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1 Einleitung

Der Begriff ,.Smart Home" beschreibt ein vernetztes Zuhause, das mithilfe von Sensoren
und Aktoren versucht, die Lebens- und Wohnqualitat, die Betriebs- und Einbruchsicher-
heit, sowie die Energieeffizienz zu erhéhen. Zur Umsetzung eines vernetzten Hauses
entwickelten verschiedene Hersteller — wie z. B. ZigBee, Z-Wave oder EnOcean — Kom-
munikationsprotokolle, die einen Datenaustausch zwischen sonst getrennten Systemen
ermoglichen. Da innerhalb eines ,Smart Home" Netzwerkes neben unkritischen Informa-
tionen — wie z. B. Status der Wohnzimmerbeleuchtung — auch sicherheitskritische Infor-
mationen und Befehle — wie z. B. Turpassworter oder Fensterverriegelungen — kommu-
niziert werden, mussen diese Netzwerke abgesichert werden.

1.1 Motivation

Eine erste Untersuchung innerhalb eines Masterprojektes [1] zeigte, dass die untersuch-
ten Protokolle von ZigBee, Z-Wave und EnOcean als Sicherheitsmechanismus den
AES-128 nutzen. Hierbei wird fir den initialen Schliisselaustausch entweder auf einen
vorinstallierten ,Masterschlissel” gesetzt oder unverschlisselt kommuniziert. Dabei wer-
den die Masterschlissel in der Firmware gespeichert, innerhalb des Systemspeichers
abgelegt oder miissen vom Anwender manuell installiert werden. Diese Praktiken schaf-
fen entweder potenzielle Sicherheitslicken oder verringern den Anwenderkomfort.

1.2 Zielsetzung

Das Ziel der Arbeit soll die Entwicklung, Realisierung und Evaluierung eines Schlussel-
management Konzeptes flr ein prototypisches ,Smart Home* System sein. Dabei soll
ein besonderer Wert auf eine sichere Erzeugung und Kommunikation der genutzten
Schlussel, sowie ein moglichst hoher Anwenderkomfort gesetzt werden.

Das zu entwickelnde Konzept soll im Hinblick auf die schnelle Entwicklung moderner
Mikrokontroller entwickelt werden und setzt somit keine direkten Performanceeinschran-
kungen an die einzelnen Knoten voraus. Dennoch wird bei der Auswahl und Evaluation
der Sicherheitsalgorithmen, die erforderliche Rechenleistung und der bendtigte Spei-
cherbedarf mit bewertet.

Zur Entwicklung des Konzeptes sollen etablierte Sicherheitsalgorithmen aus ,Smart
Home*“ Systemen und ,Smart Home* fremden Systemen betrachtet und anhand eines
Bewertungsschemas evaluiert werden. Hierzu wird ein Angreifermodell definiert und an-
geschaut ob und wie die geforderten Sicherheitsziele erreicht werden. Zusatzlich zu be-
reits etablierten Sicherheitskonzepten sollen auch neue und innovative Schliisselma-
nagement und Schliisselaustausch Konzepte aus der Forschung betrachtet und mit dem
erzeugten Schema evaluiert werden. Eine vorlaufige Liste mit mdglichen Verfahren:
e Etablierte Verfahren.
o SSL bzw. TLS (DTLS)

o RSA
o ECC
o AES

o Diffie-Helman
o Konzepte aus der Forschung
o Secure Communication in Home and Building Automation Systems
(Dissertation) [2]
o An Identitiy-Based Key-Exchange Protocol [3]
o An efficient identity-based key exchange protocol with KGS forward se-
crecy for low-power devices [4]
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1.3 Vorgehensweise

Zu Beginn der Arbeit werden der allgemeine Sicherheitsbegriff in der Heimautomatisie-
rung, sowie mogliche Angriffsvektoren erlautert. Dabei wird auf die grundlegende Netz-
werkstruktur innerhalb eines Heimautomatisierungsnetzwerkes néher eingegangen und
die Anwendungsstrukturen beschrieben. Anschliel3end werden die Anforderungen und
Herausforderungen, die ein Sicherheitskonzept in der Heimautomatisierung abdecken
soll, identifiziert. Dabei werden die funktionalen und nicht-funktionalen Anforderungen,
die spater fur die Evaluation genutzt werden, erlautert. Nachdem die notwendigen Ei-
genschaften eines Heimautomatisierungsnetzwerkes und eines Sicherheitskonzept be-
schrieben wurden, wird anschlieBend auf das Schlisselmanagement naher eingegan-
gen. Hierbei werden die fur die Arbeit wichtigen Disziplinen betrachtet und die Relevanz
fur ein Sicherheitskonzept in der Heimautomatisierung erlautert. Basierend auf den ge-
wonnenen Erkenntnissen, wird ein Bewertungsschema konstruiert mit dem im Folgen-
den verschiedene Schliisselmanagementkonzepte evaluiert werden. Mithilfe der Bewer-
tungsergebnisse und Erkenntnisse aus der Evaluierung wird jetzt ein eigenes Konzept
entwickelt, das anschliel3end prototypisch in einer Testumgebung umgesetzt wird. Zum
Abschluss der Arbeit wird das eigene Konzept mithilfe des Bewertungsschemas evalu-
iert und die Ergebnisse der Arbeit zusammengefasst.



Regeln fir wissenschaftliche Arbeiten

2 Sicherheit von Heimautomatisierungssystemen

Der Begriff der Sicherheit besitzt je nach Autor oder Betrachtungsposition eine unter-
schiedliche Definition. Innerhalb der Informatik wird haufig, sollte die allgemeine System-
sicherheit gemeint sein, von IT-Sicherheit gesprochen. Dabei unterteilt sich die IT-Si-
cherheit in die Funktionssicherheit und die Informationssicherheit.

Die Funktionssicherheit (englisch: Safety) gewahrleistet, dass sich ein gegebenes Sys-
tem gemal} der definierten Funktionalitat verhélt. Damit betrachtet die Funktionssicher-
heit einen unbeeinflussten Betrieb eines Systems und identifiziert Abweichungen vom
definierten Systemkonzept. Die Informationssicherheit (englisch: security) hingegen be-
trachtet den Schutz der technischen Verarbeitung von Informationen. Hierbei sollen
nicht-autorisierte Datenmanipulationen verhindert und die Preisgabe von Informationen
unterbunden werden. Da im Rahmen dieser Arbeit die Kommunikation zwischen einzel-
nen Knoten insbesondere das Schliisselmanagement relevant ist, wird die Funktionssi-
cherheit nicht ndher betrachtet.

Ein modernes Smart Home System besteht aus einer Vielzahl kleinerer Teil-Systeme —
wie z. B. einem ,Intrusion Detection System* (IDS), HLKK-Anlagen oder Multimedia-Sys-
temen —. Diese Teil-Systeme lassen sich aus Anwenderperspektive in drei Sicherheits-
stufen einteilen. Zum einem sicherheits-irrelevante Systeme, deren Ausfall lediglich ei-
nen Komfortverlust fur den Anwender bedeutet. Solche Systeme sind im Allgemeinen
die Unterhaltungselektronik eines Smart Home. Zum zweiten sicherheits-relevante Sys-
teme, die bei einem Bruch der Sicherungsmal3nahmen neben einem Komfortverlust inre
definierte Funktionalitaten lediglich eingeschrankt zur Verfigung stellen kénnen. Darun-
ter fallen die bereits erwéhnten HLKK-Anlagen, die z. B. bei einem Angriff ihre Klimaan-
lagensteuerung verlieren, jedoch weiterhin die Heizungsanlage steuern kénnen. Zuletzt
sicherheits-kritische Systeme, die bei einem Bruch der Sicherungsmafinahmen neben
einem Komfortverlust und Funktionsverlust auch das gewiinschte Sicherheitsniveau
nicht weiter gewahrleisten kénnen. Unter solche Systeme fallen z. B. Zugangskontroll-
systeme, die bei einer Kompromittierung der SicherheitsmaRnahmen keine sicheren
Aussagen zu mdglichen Eindringlingen treffen kénnen.

Generell fuhren Angriffe auf Smart Home Systeme zu kleinen bis keinen wirtschaftlichen
Schaden fur den Besitzer. Da jedoch bei den drei Stufen immer mit einem Komfortverlust
fir den Anwender zu rechnen ist, werden heutzutage auch bei sicherheits-irrelevanten
Systemen Sicherungsmalinahmen umgesetzt.

Im Rahmen der Informationssicherheit wird ein Angriff (englisch: security attack) von ei-
nem Angreifer (englisch: Adversary) Uber Schwachstellen (englisch: Vulnerabilities)
durchgefuhrt. Dabei kann der Angreifer eine Person oder eine bdswillige Software z. B.
ein Trojaner oder Wurm sein. Ein Angreifer erhofft sich in der Regel Uber einen solchen
Angriff, Zugriff und Kontrolle Uber das jeweilige System. Jede Schwachstelle in einem
System flihrt zu einer sogenannten Bedrohung (englisch: Threat), die im Allgemeinen
beschreibt wie schwerwiegend und wahrscheinlich ein Angriff Gber diese Schwachstelle
ist. Somit gilt es den eigentlichen Angriff und das Angriffspotenzial einer Bedrohung zu
unterscheiden. Einem Systementwickler obliegt nun die Aufgabe die auftretenden
Schwachstellen und die dazugehérigen Bedrohungen zu identifizieren und geeignete
Gegenmalinahmen (englisch: countermeasures) bereitzustellen. Dabei unterscheidet
man grundlegend zwischen zwei verschiedenen Strategien.

Zum einen lassen sich mogliche Schwachstellen bei der Systementwicklung identifizie-
ren und beseitigen. Diese Strategie auch Angriffs-Vermeidung (englisch: Attack Preven-
tion) genannt, bedeutet in der Regel, dass bereits bei der Systementwicklung sicher-
heits-kritische Komponenten angemessen abgesichert werden. Die zweite Strategie wird
fur die Schwachstellen genutzt, die sich nicht mit verhaltnismafiigem Aufwand absichern
lassen und somit nicht unter Strategie eins fallen. Hierbei wird lediglich eine Angriffs-
Detektion (englisch: Attack Detection) angestrebt, bei dem ein sicherheits-kritischer oder
abnormaler System-Status identifiziert und gemeldet werden soll.
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Im Rahmen der Sicherheitsanalyse eines Systems sollte die erste Strategie immer pra-
feriert werden, da sie einen direkten Schutz vor mdglichen Schwachstellen bietet und
Bedrohungen eliminiert. Jedoch sind in modernen System auch immer Schwachstellen
zu finden, die sich nicht mit akzeptablen Aufwand absichern lassen. Somit wird heutzu-
tage meist eine hybride Strategie, die sich aus Vermeidung und Detektion zusammen-
setzt, genutzt.

2.1 Heimautomatisierung-Model (Target Analysis)

Nachdem im vorherigen Abschnitt von Angreifern, Angriffen und Teilsystemen gespro-
chen wurde, wird im nachfolgenden Abschnitt auf den grundlegenden Aufbau eines Hei-
mautomatisierungsnetzwerkes (HAN) naher eingegangen. Hierbei wird eine abstrakte
herstellerunabhangige Struktur betrachtet, die zur Identifizierung moglicher Angriffsziele
genutzt wird. Wobei das Endziel eines Angriffes auf ein Automationsnetzwerk im Allge-
meinen immer ein Zugriff auf die Kontrollfunktionen (englisch: control functionality) des
Feld-Level sein wird. Im Allgemeinen basiert ein HAN und die darin bereitgestellten Kon-
trollfunktionen auf einer dreistufigen Hierarchie (siehe Abbildung 1). Die unterste Ebene
der Hierarchie auch Feld-Level genannt, bilden die sogenannten Feldgeréate. Diese Feld-
gerate agieren direkt mit der Umwelt und kénnen dabei Werte erfassen — wie z.B. die
Temperatur, Luftfeuchtigkeit oder Sonneneinstrahlung —, wobei sie die erfassten Infor-
mationen auch in ein geeignetes Format fir den Transport innerhalb des Heimautoma-
tisierungssystem umwandeln. Des Weiteren werden Eigenschaften des Systems — wie
z. B. Einstellungen oder Positionierungen von Feldgeraten — physikalisch tiber Komman-
dos aus dem Automationsnetz kontrolliert. Direkt iber dem Feld-Level befindet sich der
sogenannte Automations-Level. Innerhalb dieser Ebene der Hierarchie werden die
grundlegenden Automationsfunktionalitdten umgesetzt. Hierfiir werden Kontrollschleifen
und —sequenzen implementiert, die auf den Kontrollfunktionen des Feld-Levels aufsetz-
ten. Somit lassen sich z. B. Beleuchtungsketten auf Basis der Aul3enhelligkeit steuern.
Die oberste Ebene der Hierarchie bildet das sogenannte Management-Level, das fir
globale Konfigurationen des Netzwerkes und die eigentliche Visualisierung fur den An-
wender zustandig ist.
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Abbildung 1: Hierarchie eines Heimautomatisierungsnetzwerkes
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Diese Netze werden im Allgemeinen als sogenannte verteilte Systeme (englisch: Distri-
buted Systems) implementiert. Hierbei wird eine Kontrollfunktionalitat Gber sogenannte
verteilte Kontrollanwendungen realisiert (englisch: Distributed Control Applications).
Diese Anwendungen kdnnen Uber eine Vielzahl von Geraten innerhalb des Netzwerkes
verteilt sein. Die eigentlichen Funktionalitaten der Kontrollanwendungen, werden Uber
sogenannte Nutzer-Anwendungen (englisch: User Applications) bereitgestellt. Im Ge-
gensatz zu den Kontrollanwendungen, sind Nutzer-Anwendungen immer einem einzel-
nem Gerat zugeordnet.

Kontrollanwendungen
Nutzer-Anwendungen

Gerate

Netzwerk

Abbildung 2: Gerate, Kontrollanwendungen und Nutzer-Anwendungen

Abbildung 2 zeigt beispielhaft den Aufbau eines verteilten Systems innerhalb eines Au-
tomatisierungsnetzwerkes. Uber vier Gerate werden ebenfalls vier Kontrollanwendun-
gen etabliert. Dafr greifen die jeweiligen Kontrollanwendungen Gber Nutzer-Anwendun-
gen, der einzelnen Gerate, auf Geratefunktionen zu.

Eine wie in Abbildung 2 gezeigte, verteilte Anwendungsstruktur, benétigt fir den Aus-
tausch von Daten zwischen den einzelnen Anwendungen ein bestehendes Netzwerk
zwischen den Geraten. Hierbei gilt es grundlegend zwischen zwei Kommunikationsarten
zu unterscheiden. Zum einen der Austausch von sogenannten Kontrolldaten (englisch:
Control Data), die zwischen den einzelnen Nutzer-Anwendungen einer Kontrollanwen-
dung ausgetauscht werden mussen. Typische Kontrolldaten sind aktuelle Sensor- und
Aktorwerte — wie z. B. Raumtemperaturen — oder virtuelle Prozessdaten — wie z. B. Re-
gelabweichungen —. Zum Anderen der Austausch von sogenannten Konstruktionsdaten
(englisch: Engineering Data), die im Allgemeinen zur Konfiguration der Kontrollanwen-
dungen genutzt werden.

Eine strickte Aufteilung auf Basis der Funktionen und Geréte, wie sie innerhalb der Hie-
rarchie in Abbildung 1 dargestellt wird, findet in modernen Automatisierungsnetz weniger
statt. Die steigende Leistungsféahigkeit moderner Mikrokontroller erméglicht es heutzu-
tage Gerate des Feld-Levels — wie z. B. einem Sensor oder einem Lichtschalter — mit
leistungsstarken Netzwerkkontrollern zu wirtschaftlichen Preisen auszustatten. Somit ist
es Feld-Geraten mdoglich neben ihren Hauptfunktionen auch Funktionen aus dem Auto-
mations-Level zu Ubernehmen. Infolge dessen verschwimmen in modernen Automati-
sierungsnetzen die verschiedenen Level der Hierarchie immer starker. So wird heutzu-
tage eher eine zweischichtige Hierarchie praktiziert. Innerhalb dieser Ubernehmen die
Gerate des Management- und Feld-Levels, die Funktionen des Automations-Levels.

Somit entsteht die in Abbildung 3 dargestellte zweistufige Hierarchie, die aus Feld-Netz-
werken und einem Kontrollnetzwerk besteht. Ein Feld-Netzwerk setzt sich aus einer be-
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liebigen Anzahl von Feld-Geréaten, die Uber ein Transportmedium miteinander kommuni-
zieren kdnnen, zusammen. Diese Feld-Netzwerke sind wiederrum Uber ein sogenanntes
Backbone-Netzwerk, das ,Interconnection“ Gerate als Gateways nutzt, miteinander ver-
bunden. Innerhalb des Backbone-Netzwerks befinden sich auch die Management-Ge-
rate, die einen Zugriff auf das gesamte Automatisierungsnetzwerk bendétigen. Auf Basis
der unten gezeigten Hierarchie kénnen drei verschiedenen Gerateklassen identifiziert
werden:

e Feld-Gerate (Sensoren, Aktoren und Kontroller) agieren direkt mit der Umge-
bung, erfassen Umgebungsdaten und flihren Kontrollkommandos aus.

¢ Interconnection Gerate (Router und Gateways) dienen als Schnittstelle zwi-
schen den verschiedenen Netzwerkebenen. Einerseits intern zwischen dem
Feld-Level und dem Management-Level, andererseits zwischen dem Automati-
sierungsnetzwerk und externen Netzwerken wie z. B. dem Internet.

e Management-Gerate ermoglichen Konfigurationen, Wartungsarbeiten und an-
dere Nutzeraktionen.
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Abbildung 3: Zweistufige Hierarchie eines Heimautomatisierungsnetzwerkes

2.2 Angriffsvektoren eines Heimautomatisierungsnetzwerks (Attack Analysis)

Basierend auf der erlauterten Hierarchie und den definierten Gerateklassen, wird zum
Abschluss des Kapitels naher auf mdgliche Angriffsvektoren innerhalb eines HAN ein-
gegangen. Hierzu werden zu Beginn einige Angriffsziele identifiziert und kurz erlautert:

o Feld-Netzwerk: Angreifer mit direktem Zugriff auf ein Feld-Netzwerk, besitzen un-
ter Umstanden direkten Zugriff auf unverschlisselte Kommunikation innerhalb
des Netzwerkes. Somit konnten die Ubertragenden Kontroll- und Konstruktions-
daten gelesen, verandert oder blockiert werden.

e Management-Netzwerk: Vergleichbar mit dem Feld-Netzwerk, da jedoch im
Backbone-Netzwerk die Kommunikation aller Feld-Netzwerke zusammenlauft,
erhalt ein Angreifer somit eine Sicht auf das gesamte Automatisierungsnetzwerk.

o Feld-Gerate (FG): Ein direkter Zugriff auf ein Feld-Gerat, kdnnte es einem An-
greifer ermoglichen, Gber die verteilten Kontrollanwendungen direkten Einfluss
auf die Funktionalitdten zu nehmen. Somit kénnten Konfigurationen oder Kon-
trolldaten direkt auf dem Feld-Geraten manipuliert werden.
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¢ Interconnection Gerate (ICG): Dieser Geratetyp dient im Allgemeinen der Verbin-
dung zweier Netzwerke. Dadurch erhélt ein Angreifer, sollte er einen direkten
Zugriff auf ein solches Interconnection Gerat erlangen, Einsicht in die gesamte
Kommuniaktion zum und vom Interconnection Gerat. Bei einer verschliisselten
Kommunikation hingegen, erhalt der Angreifer lediglich Einsicht in den unver-
schlisselten Nachrichtenteil. So entstehen die gleichen Angriffsszenarien wie
schon im Feld-Netzwerk.

¢ Management-Geréte (MG): Die zentrale Rolle der Management-Gerate, die zur
Konfiguration und Verwaltung des Automatiosierungsnetzwerkes genutzt wer-
den, macht sie besonders interessant fuir Angriffe. Sollte ein Angreifer Zugriff auf
ein Management-Gerdate erhalten oder dieses Gerat sogar durch ein korrumpier-
tes Geréat ersetzen, konnte er die erhaltenden Zugriffsrechte missbrauchen. Da-
mit ware es einem Angreifer ohne weitere Hindernisse mdglich, die vorher ge-
nannten Angriffe durchzufihren.

Generell kann in Automatisierungsnetzwerken zwischen Netzwerk-Angriffen und Ge-
rate-Angriffen unterschieden werden. In den meisten Féllen — wie z. B. einem Funknetz-
werk — lassen sich Netzwerkangriffe einfacher vorbereiten und durchfihren. Da ein An-
greifer keinen direkten physischen Zugriff auf das Netzwerk bendtigt, sondern mithilfe
geeigneter Sende und Empfangshardware aus der Ferne arbeiten kann. Nach [5] lassen
sich Netzwerkangriffe in die Klassen Abfangen (englisch: Interception), Unterbrechung
(englisch: Interruption), Modifikation (englisch: Modification) und Falschung (englisch:
Fabrication) unterteilen (siehe Abbildung 4). Eine ,Interception Attack” bezeichnet im All-
gemeinen den Versuch eines Angreifers Kommunikation zu belauschen oder abzufan-
gen und so einen unautorisierten Zugriff auf Daten zu erhalten. Die zweite Angriffsklasse
(Interruption) beinhaltet Angriffe, die einen vollstdandigen Kommunikationsabbruch her-
vorrufen sollen. Somit finden sich hier die sogenannten Denial-of-Service Angriffe. Unter
Modifikation befinden sich Angriffe, bei denen der Angreifer versucht, Daten wahrend
des Transports Uber das Netzwerk zu manipulieren. Innerhalb der letzten Angriffsklasse
(Fabrication) befinden sich Angriffe, bei denen ein Angreifer versucht gefalschte oder
bdsartige Daten in das Netzwerk einzuspeisen.

T 0

Interception Interruption —

Modification Fabrication

Abbildung 4: Klassen von Netzwerkangriffen [2]
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Bei direkten Angriffen auf das Netzwerk, spielen innerhalb des Automatisierungsszena-
rios besonders der Man-In-The-Middle-Angriff und der sogenannte Denial-of-Service-
Angriff eine wichtige Rolle. Dabei umfasst der Man-In-The-Middle-Angriff neben Netz-
werk-Sniffing auch Replay-Angriffe und Datenmanipulationen. Bei den sogenannten Re-
play-Angriffen, werden von einem Angreifer Datenpakete abgefangen und zu einem spa-
teren Zeitpunkt wieder in das Netzwerk eingeschleust. Womit sich ein Angreifer z. B.
unberechtigten Zugriff auf Netzwerkfunktionalitaten erhofft. Wohingegen der Denial-of-
Service-Angriff, das gezielte Unterbinden legitimer Kommunikation bezeichnet.
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3 Sicherheitskonzept eines Heimautomatisierungsnetzwerk

Nachdem im vorherigen Kapitel der allgemeine Sicherheitsbegriff in der Heimautomati-
sierung sowie mogliche Angriffsvektoren erlautert wurden, werden in den nachfolgenden
Abschnitten die besonderen Anforderungen und Herrausforderungen eines Sicherheits-
konzeptes fur ein HAN betrachtet. Auf Grundlage dieser Erkenntnisse wird im Kapitel 4
ein Bewertungsschema entwickelt, dass zur Evaluierung der verschiedenen ,State-of-
the-Art" Protokolle und Konzepte in Kapitel 6 genutzt wird. Bevor im folgenden Aussagen
Uber mogliche Anforderungen und Herrausforderungen getroffen werden kénnen, wird
vorher auf die verschiedenen Kommunikationstypen innerhalb eines HANs eingegan-
gen.

Innerhalb eines Automationsnetzwerkes kénnen eine Vielzahl von Kommunikationsge-
raten (englisch: Communication Entity) Uber Nutzer-Anwendungen Kontroll- und Kon-
struktionsdaten miteinander austauschen (siehe Abbildung 2). Hierzu formen diese
Kommunikationsgerate eine sogenannte Kommunikationsbeziehung (englisch: Commu-
nication Relationship). Eine solche Beziehung wird mithilfe eines Kommunikationsmo-
dels (englisch: Communication Model) charakterisiert. Dabei kann anhand der betroffe-
nen Kommunikationsgerate zwischen einer Punkt-zu-Punkt (P2P), Punkt-zu-Mehrpunkt
(P2M) oder Mehrpunkt-zu-Mehrpunkt (M2M) Verbindung unterschieden werden. Das
wohl verbreiteste Model, das auf einer P2P Verbindung beruht, ist das sogenannte Cli-
ent/Server Modell. Hierbei stellt ein Dienstnehmer (Client) eine Anfrage (englisch: Requ-
est) an einen Dienstgeber (Server). Dieser verarbeitet die Anfrage und antwortet dem
Client mit einer entsprechenden Antwort (englisch: Response) oder bestatigt lediglich
das ausgefihrte Kommando (englisch: Acknowledgment).

Die Wohl bekanntesten Modelle, die auf einer P2M oder M2M Verbindung beruhen, sind
das Producer/Consumer und das Publisher/Subscriber Modell. Bei einem Producer/Con-
sumer Modell, stellen eine beliebige Anzahl von sogenannten Produzenten Daten 6ffent-
lich zu Verfligung. Die sogenannten Konsumenten kénnen diese Daten empfangen und
entscheiden ob sie ein Interesse an den Daten haben oder sie verwerfen wollen. Inner-
halb eines solchen Modelles kénnen sogenannte Kommunikationsgruppen entstehen
(englisch: Communication Group). Eine derartige Gruppe setzt sich aus Sendern und
Empféanger zusammen, die ein Interesse an den gleichen Daten besitzen. Da bei diesem
Modell einer Kommunikationsgruppe jedes Mitglied selber Uber Beitritt und Austritt ent-
scheidet, da keine zentrale Managementinstanz existiert, wird auch von einer losen
Gruppenmitgliedschaft (englisch: Loose Group Membership) gesprochen.

Das Publisher/Subscriber Modell hingegen, das in den grundlegenden Kommunikations-
strukturen dem Producer/Consumer Modell gleicht, nutzt eine striktere Beitrittspolitik. In-
nerhalb des Publisher/Subscriber Modells muss jedes Gruppenmitglied einer Gruppe
explizit beitreten bzw. austreten (englisch: Strict Group Membership). Hierbei sendet ein
Gerat, das einen Beitritt wiinscht, eine sogenannte ,Subscription“ an einen Gruppenko-
ordinator (englisch: Group Coordinator). Dieser Koordinator entscheidet driiber, ob das
anfragende Kommunikationsgerat der Gruppe beitreten darf. Erst nach einem erfolgrei-
chem Beitritt ist es einem Gerat madglich innerhalb der Kommunikationsgruppe zu kom-
munizieren. Durch diese strikte Beitrittspolitik eignet sich das Publisher/Subscriber Mo-
dell im Gegensatz zum Producer/Consumer Modell auch fir sicherheits-kritische Sys-
teme. Da ohne eine Bestéatigung des Koordinator keine neuen Mitglieder beitreten kon-
nen.

Die vorgestellten Kommunikationsmodelle erlautern lediglich abstrakte Regeln einer
Kommunikationsbeziehung. Wie diese Regeln schlussendlich umgesetzt werden, defi-
nieren die Modelle nicht. Somit bendtigen die oben genannten Modelle ein Kommunika-
tionsdienst, der einen Datentransport zwischen einzelnen Geraten ermoglicht. Hierbei
wird im Allgemeinen zwischen Unicast, Broadcast und Multicast unterschieden. Als Uni-
cast wird eine Kommunikation zwischen einem einzelnen Sender und einem einzelnen
Empfanger bezeichnet. Broad- und Multicast hingegen bezeichnen eine Kommunikation
zwischen einem einzelnen Sender und einer Vielzahl von Empfangern. Dabei wird bei
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einer Broadcast Kommunikation die Nachricht ohne Selektion an alle Netzwerkteilneh-
mer gesendet, wohingegen bei einer Multicast Kommunikation die Nachricht lediglich an
eine ausgewahlte Gruppe gesendet wird.

Theoretisch lassen sich P2M oder M2M Verbindungen uber eine Vielzahl von Unicast
Verbindungen konstruieren. Dies wirde im Falle des Publisher/Subscriber Modelles
dazu fuhren, das ein Publisher zu jedem einzelnen Gruppenmitglied (Subscriber) eine
dedizierte Unicast Verbindung aufbauen muss. Eine solche Umsetzung ist insbesondere
in groen Gruppen ineffizient. Neben der Verwendung vieler Unicast Verbindungen,
konnte auch eine einzelne Broadcast Nachricht genutzt werden. Diese musste im Falle
des Publisher/Subscriber Modelles noch zuséatzlich z. B. ber Verschlisselungsalgorith-
men so codiert werden, das lediglich Gruppenmitglieder sie lesen kénnen. Jedoch gilt
auch eine Broadcast Kommunikation in Netzwerken, die Uber viele kleinere Gruppen
verfiigen kénnen als ineffizient. Da potenziell jeder Netzwerkteilnehmer das Paket ver-
arbeiten muss. Deswegen streben moderne Heimautomatisierungssysteme eine Multi-
cast Kommunikation, die eine direkte Adressierung einzelner Gruppenmitglieder ermdog-
licht an.

3.1 Funktionale Anforderungen

Auf Basis der erlauterten Heimautomatisierungsstruktur und den identifizierten Kommu-
nikationstypen, werden im nachfolgenden Kapitel die fir diese Arbeit wichtigen funktio-
nalen Anforderungen fiir ein sicheres Schliisselmanagement und eine darauf basierend
sichere Kommunikation definiert.

Damit innerhalb eines HANs Gerat liber sogenannte sichere Kanale (englisch: Secure
Channels) kommunizieren kénnen, missen einige grundlegende Sicherheitseigenschaf-
ten erfullt sein. Diese Eigenschaften werden in der Informationssicherheit Sicherheits-
ziele genannt. Seit der Definition der ersten Sicherheitsziele vor rund 20 Jahren wurden
immer weitere Sicherheitsziele anerkannt sowie bestehende weiter aufgespalten. Basie-
rend auf [6] [7] [8] [9] [10] [11] [12] wurden die folgenden Sicherheitsziele fir den Rahmen
der Arbeit ausgewahlt:

e Vertraulichkeit (Confidentiality): Vertraulichkeit gilt als gewahrleistet, sollten
lediglich berechtigte Instanzen einen Zugriff auf die Daten innerhalb des Systems
besitzen. Somit missen MalBhahmen getroffen werden, die es unberechtigten
Instanzen untersagt die gespeicherten und versendeten Daten zu lesen. Die gan-
gigen MalRnahmen zur Erflllung der Vertraulichkeit sind Zugriffsberechtigungen
fur die gespeicherten Daten und Verschliisselungsalgorithmen fir den Daten-
transport.

e Integritat (Integrity): Integritat bezeichnen zum einen die Datenintegritat und
zum anderen die Systemintegritat. Dabei gewahrleistet die Integritdt das Daten
weder bei der Verarbeitung vom System noch bei der Ubertragung beschadigt,
verandert oder von unbefugten Dritten manipuliert wurden. Zur Gewahrleistung
dieser Eigenschaften mussen Techniken — wie z. B. kryptographisch sichere
Hashfunktionen — genutzt werden um diese verénderten Daten zu erkennen.

o Verflugbarkeit (Availability): Zusammen mit der Vertraulichkeit und der Integri-
tat, bildet die Verfugbarkeit die sogenannte CIA Triade. Die CIA Triade stellt eines
der grundlegenden Sicherheitsmodelle in der Informationssicherheit dar. Dabei
gilt die Verfugbarkeit als gewéhrleistet, sollten die verarbeiteten Daten und ange-
botenen Dienste innerhalb des HANSs jederzeit und in der erwarteten Qualitat zur
Verfigung stehen.

e Authentizitat (Authenticity): Die Authentizitat teilt sich in die Nachrichten-
authentizitat und Teilnehmerauthentizitat auf. Dabei bezeichnet die Nachrichten-
authentizitat, das Sichergestellt werden kann, dass empfangene Nachrichten aus
einer angegebenen Quelle stammen. Zum anderen muss auch die Teilneh-
merauthentizitat gewahrleistet sein, wobei gewdahrleistet werden muss, dass die
vorgegebene Identitat eines Kommunikationspartners korrekt ist.

10
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o Aktualitat (Freshness): Neben einem sicheren und unveranderten Transport
der Daten, stellt insbesondere die Aktualitat im Automationsbereich ein wichtiges
Sicherheitsziel dar. Dabei muss gewahrleistet werden, dass einmal versendete
Daten nicht zu einem spateren Zeitpunkt wieder unbemerkt eingespielt werden
konnen (Replay-Schutz).

Die vorgestellten Sicherheitsziele stellen lediglich die primaren Sicherheitseigenschaften
dieser Arbeit dar. Dabei gilt es zu beachten das die Auswahl geeigneter Sicherheitsziele
stark vom jeweiligen Anwendungsszenario abhangen. So koénnte in einem HAN, das
Nutzeridentitdten mit einzelnen Geraten koppelt, die Anonymitét ein weiteres wichtiges
Sicherheitsziel darstellen. Anonymitét gilt als gewahrleistet, sollte ein Angreifer auf Basis
der Kommuniaktion nicht auf die ldentitdten der einzelnen Kommunikationspartner
schlieRen kénnen. Des Weiteren ist es denkbar, die vorgestellten Ziele auf Basis eines
ausgewahlten Dienstes unterschiedlich zu priorisieren. So kénnte bei einem sicherheits-
relevanten Dienst eventuell die Vertraulichkeit weniger wichtig gewertet werden, als ein
integerer und authentischer Datentransport und somit auf eine Kommunikationsver-
schlisselung verzichtet werden.

3.2 Nicht-funktionale Anforderungen

Die Anforderungen an ein Sicherheitssystem werden neben den funktionalen Anforde-
rungen, die beschreiben was ein System leisten soll, insbesondere von den Eigenschaf-
ten der jeweiligen Einsatzumgebung definiert. Zur Spezifizierung dieser Eigenschaften
werden sogenannte nicht-funktionale Anforderungen, die beschreiben wie gut ein Sys-
tem etwas leisten soll, genutzt. Beispielsweise sind die bekannten Verfahren aus der IT-
Security, wie z. B. IPsec oder Kerberus, auf den Einsatz in modernen Computernetz-
werken zugeschnitten. Daraus folgt das im Allgemeinen standarisierte Verfahren aus der
IT-Security, nicht ohne Anpassungen, innerhalb der Heimautomatisierungsdoméne ge-
nutzt oder lediglich mit Einschrankungen verwendet werden kénnen. Auf Basis der Ei-
genschaften eines HANSs, des vorangegangenen Praxisprojektes [1] und einer Disserta-
tion [2], wurden die folgenden nicht-funktionalen Anforderungen fiir die Heimautomati-
sierungsdomane identifiziert und erlautert:

e Low-power Embedded Devices: Ein Erfolgsgrund von HAN liegt in der Nutzung
von sogenannten ,Low-power Embedded Devices”. Diese Gerate lassen sich mit
relativ geringen Kosten anschaffen und aufgrund ihrer geringen Baugrofie bein-
nahe Uberall platzieren. So werden z. B. die in Kapitel 2.1 genannten Feld- und
Interconnection Gerate meist als ,Low-Power Embedded Devices* umgesetzt.
Diese Gerate besitzen dabei haufig unter einem MB Speicher, geringe Pro-
zessorleistung und eine limitierte Stromzufuhr [1]. Als Stromlieferant dient meist
eine Batterie oder zuteilen auch lediglich sogenannte ,Energy Harvesting“ Ver-
fahren. Daraus folgt das bei der Nutzung eines Sicherheitskonzeptes und den
darin enthaltenen Kryptografischen Verfahren, besonders auf die zur Verfiigung
stehenden Ressourcen geachtet werden muss. Hierbei sollte immer eine Ba-
lance zwischen dem gewitinschten Sicherheitsgrad und den zur Verfligung ste-
henden Ressourcen gefunden werden (,Good Enough Security®).

o Skalierbarkeit: Im Gegensatz zu vielen bekannten Diensten aus der IT, die le-
diglich eine geringe Anzahl von Kommunikationspartner innerhalb einer einzel-
nen Kommuniaktionsbeziehung besitzen, sind in einem HAN Beziehungen mit
mehreren hunderten Kommunikationspartnern denkbar wie z. B. eine Beleuch-
tungssteuerung eines Mehrfamilienhauses. So kann ein beispielhaftes Netzwerk
in der Heimautomatisierungsdomé&ne aus einige wenige MG, mehreren ICG und
tausenden FG bestehen. Somit muss bei der Entwicklung eines Sicherheitskon-
zeptes fur die Heimautomatisierung, die Skalierbarkeit des Verfahrens beson-
ders betrachtet werden.

o Quality of Service (QoS) Parameter: QoS besitzt im Rahmen der IT keine all-
gemeingiltige Umsetzung und Definition. Jedoch werden im Allgemeinen Para-
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meter aus Anwendersicht definiert, die eine Evaluierung von Diensten und Soft-
ware ermdglichen. Dabei unterscheiden sich die Anforderungen an einen Hei-
mautomatisierungsdienst zuteilen signifikant von den Anforderungen an z. B. ei-
nen Internetdienst. Ein besonders wichtiger Faktor in einem HAN ist die Echtzeit-
kommunikation, die in vielen anderen Anwendungsszenarien weniger relevant
ist. Denn bereits wenige Sekunden kénnen (z. B. bei einer Beleuchtungssteue-
rung) als unangenehm empfunden werden. Weitere wichtige Parameter sind die
Zuverlassigkeit, Reihenfolge und Paketverluste der Kommunikation. Diese Para-
meter sind insbesondere wichtig, da eine Wiederholung der Kommunikation wie-
der Strom aus der limitierten Quelle kostet.

e Nicht vertrauenswirdige Netzwerke: Heutzutage wird Heimautomatisierung
zur Reduzierung der Kosten und Steigerung des Anwenderkomforts, meist mit-
hilfe von Funktechnologien umgesetzt. Somit kann eine physikalische Sicherheit
der Kommunikationswege nicht gewéhrleisten werden. Des Weiteren werden die
Heimnetzwerke meist noch tber ein Gateway mit dem Internet verbunden. Somit
muss mit einem zeitweiligen unberechtigten Zugriff zum Netzwerk gerechnet
werden.

e Hohe Lebensdauer: Ein installiertes und konfiguriertes HAN sollte Jahre im bes-
ten Fall sogar Jahrzehnte vollstandig operable bleiben. Dabei spielen vor allem
die Verlasslichkeit und die Fehlertoleranz des Netzwerkes und der angebotenen
Dienste eine wichtige Rolle. Es muss gewahrleistet sein, dass die Dienste im
Rahmen des QoS kommunizieren. Des Weiteren missen Fehler bei der Verar-
beitung und der Kommunikation von Daten behandelt werden.

e Anderbarkeit/Wartbarkeit: Damit Konfigurationen durchgefiihrt, neue Fehlerer-
kennungen hinzugefiigt oder lediglich Sicherheitsparameter aktualisiert werden
kénnen, miussen Verfahren implementiert werden die Anderung und Wartungen
ermdglichen. Da diese Verfahren wiederrum ein mogliches Angriffsziel darstel-
len, mussen sie abgesichert werden.
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4 Schlisselmanagement

Moderne Kryptosysteme nutzen Schllssel, Passworter oder Codes zur Parametrisie-
rung ihrer Algorithmen. Dabei steht die Komplexitat und GroRe der Schlussel in direkter
Relation zur Sicherheit des gesamten Systems. So lasst sich z. B. ein noch so gut gesi-
cherter Safe mit einfachen Mitteln 6ffnen, sollte einem Einbrecher der verwendete
Schlussel bekannt sein. Analog hierzu kann ein fehlendes oder schlechtes Schliissel-
managent die Sicherheit eines Systems kompromittieren.

Im Rahmen moderner Computersysteme wird zwischen drei verschiedenen Klassen von
kryptografischen Algorithmen unterschieden:

e Kryptografische Hash-Funktionen: Im Allgemeinen benétigen Hash-Funktio-
nen kein Schlisselmaterial. Denn Hash-Funktionen werden als sogenannte Ein-
wegfunktionen (englisch: One-Way Function) bezeichnet, die einen kleinen
Hash-Wert aus einem gréfReren Eingabewert erzeugen. Dabei stellt die Riick-
rechnung eines Eingabewertes aus einem Hash-Wert ein nicht effizient I6sbares
mathematisches Problem dar. Im Rahmen der IT-Security werden Hash-Funkti-
onen jedoch auch zur Sicherung der Quellen- und Nachrichtenintegritat genutzt.
Hierzu werden spezielle Hash-Funktionen, die zuséatzlich kollisionsresistent sein
sollen, verwendet. Kollisionsresistenz bedeutet, dass sich im besten Fall keine
zwei voneinander verschiedenen Eingabewerte finden, die zu einem gleichen
Hash-Wert fihren. Diese speziellen Hash-Funktionen werden dann zur Generie-
rung eines sogenannten ,Message Authentication Code“ (MAC) mithilfe eines
Schlissels genutzt. Des Weiteren werden Hash-Funktion im Rahmen eines
Schlisselaustausch Algorithmus zur Ableitung eines gemeinsamen Schliissels
oder zur Generierung deterministischer Zufallszahlen genutzt.

e Symmetrische Kryptoalgorithmen: Symmetrische Kryptoalgorithmen nutzen
einen sogenannten symmetrischen Schlissel, der jeder berechtigten Entitét be-
kannt sein muss. Dabei wird der gleiche Schliissel zum einen fir die kryptografi-
sche Funktion und zum anderen fiir die jeweilige inverse Funktion genutzt. Diese
Klasse von Algorithmen wird meist zur Sicherung der Vertraulichkeit der Kom-
muniaktion genutzt.

e Asymmetrische Kryptoalgorithmen: Im Gegensatz zu einem symmetrischen
Algorithmus nutzen asymmetrische Algorithmen ein sogenanntes Schllisselpaar.
Meistens als ,Public” und ,Private“ Schllissel bezeichnet, besitzt jede Entitat ihr
eigenes Paar. Dabei darf der ,Public” Schlissel jeder anderen Entitat bekannt
sein, der ,Private” Schlissel hingegen lediglich der Entitat mit dem zugehdrigen
»Public’ Schlissel. Anders als die symmetrischen Algorithmen werden die asym-
metrischen Algorithmen meistens fir die Erzeugung von digitalen Signaturen o-
der zum Austausch von kryptografischem Schliisselmaterial, das fur die Gene-
rierung eines symmetrischen Schliissels genutzt werden kann, verwendet.

Unter dem Begriff des Schliisselmanagements wurden die Disziplinen und Herrausfor-
derungen zusammengefasst, die bei der Nutzung von Schlissel in der IT-Security ent-
stehen. Fir den Rahmen dieser Arbeit wurden die Generierung, die Trennung, die Spei-
cherung, der Austausch und die Vernichtung von Schlissel ausgewéhlt. In den nachfol-
genden Abschnitten werden diese Teilaufgaben auf Basis der NIST [13] und BSI Emp-
fehlungen [14] n&her erlautert.

4.1 Generierung

Die Generierung oder Erzeugung von Schliisselmaterial sollte in sicherer Umgebung
und mithilfe geeigneter Generatoren durchgefuhrt werden. Dabei sollten die Generato-
ren kontrolliert, statistisch gleichverteilte Zufallsfolgen Uber den gesamten Schlissel-
raum erzeugen. So kann z. B. eine Rauschquelle einen zufalligen Bitstream erzeugen,
der mithilfe geeigneter Algorithmen zu einem Schllissel weiterverarbeitet werden kann.
AbschlieRend sollten die erzeugten Schliissel mithilfe verschiedener Testverfahren auf
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ihre Gute Uberprift werden. Die Generierung von Schlisseln kann sowohl direkt am Ein-
satzort oder zentral an einem sogenannten , Trust Center® durchgefiihrt werden. In der
Regel missen bei der Erzeugung am Einsatzort Abstriche bei der Sicherheit der Umge-
bung gemacht werden. Bei einer zentralen Erzeugung hingegen muss sichergestellt wer-
den, dass die Schlussel die Empfanger authentisch und integer erreichen. Neben der
Erzeugung von Schlissel mithilfe von integrierten Zufallsgeneratoren, kann der bendé-
tigte Zufall, sollte keine integrierte Zufallsquelle vorhanden sein, auch tber Benutzerein-
gaben erhalten werden. Daflr werden Anwender zur Eingabe eines moglichst langen
und gut gewahlten Passworts oder zur Eingabe einer moglichst zufalligen Eingabefolge
aufgefordert.

4.2 Trennung

Im Rahmen eines guten Schlisselmanagements sollten Schlissel lediglich fur einen
ausgewahlten Einsatzzweck verwendet werden. Somit sollten z. B. die Schlussel, mit
denen die Kommunikation verschlisselt wird, verschieden zu den Schlisseln sein die
fur die Erzeugung von Signaturen genutzt werden. Somit besitzt ein System eine Vielzahl
von verschiedenen Schlisseln, das NIST [13, p. 44] definiert 19 verschiedene Schlis-
seltypen innerhalb ihrer Schlisselmanagement Richtlinien.

4.3 Speicherung

Schlissel sollten niemals im Klartext, sonder immer auch eine Art verschliisselt im Sys-
tem gespeichert werden. Viele moderne Mikrocontroller mit integrierten Kryptomodulen
bieten speziell abgesicherte Speicherbereiche innerhalb des Chips an, die gegen einen
unberechtigten Zugriff geschiitzt sind. Sollte kein ausreichender Zugriffsschutz auf dem
Chip vorhanden sein, sollten keine Schlussel innerhalb des Mikrocontrollers gespeichert
werden. Neben einer Speicherung direkt im Mikrocontroller, kann auch ein sogenanntes
»Trusted Platform Module® (TPM) genutzt werden. Ein TPM stellt ein dediziertes Krypto-
modul dar, das neben einem Zufallsgenerator und speziellen Schlisselgeneratoren,
auch einen abgesicherten Speicher fir Schlissel besitzt.

4.4 Austausch

Kryptografische Verfahren funktionieren lediglich, sollten die jeweiligen Kommuniakti-
onspartner aufeinander abgestimmte Schllissel besitzen. Neben einem manuellen
Transport der Schlissel durch z. B. eine Nutzereingabe, kénnen Schlissel auch tber
einen Kommunikationsweg — wie z. B. Kabelverbindungen oder Funkverbindungen —
ausgehandelt bzw. ausgetauscht werden. Dieser Austausch sollte vertraulich, authen-
tisch und integer erfolgen. Dafir wird heutzutage die sogenannte hybride Kryptografie
genutzt. Grundlegend stellt die hybride Kryptografie eine Mischung aus symmetrischen
und asymmetrischen Verfahren dar. Mithilfe asymmetrischer Verfahren lasst sich sicher
Schlisselmaterial austauschen, das dann daflir genutzt werden kann einen geteilten
symmetrischen Schlussel abzuleiten. Somit kombinieren hybride Verfahren die Sicher-
heit der asymmetrischen Kryptografie mit der Geschwindigkeit der symmetrischen Kryp-
tografie.

4.5 Vernichtung

Nicht mehr gebrauchte Schliissel oder Schliissel, deren Nutzungsdauer abgelaufen ist,
sollten auf sichere Art geloscht werden. Etablierte Verfahren nutzen mehrfaches Lo6-
schen oder Uberschreiben der betroffenen Speicherzellen.
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5 Bewertungsschema

Zur Evaluierung der in Kapitel 6 erlauterten Konzepte und Auswahl geeigneter Methoden
fur die Entwicklung eines eigenen Schliisselmanagementkonzeptes, wird nachfolgend
ein Bewertungsschema beschrieben. Dieses Schema wird auf Grundlage der in den vo-
rangegangenen Kapiteln identifizierten und erlauterten Eigenschaften eines HAN und
Anforderungen an ein Sicherheitskonzept entworfen.

Das Schema setzt sich aus den Kategorien Schliisselmanagement Disziplinen, funktio-
nale Anforderungen (Sicherheitsziele) und nicht funktionale Anforderungen zusammen.
Zu Beginn der Bewertung werden die verschiedenen Schlisselmanagement Disziplinen
aus Kapitel 4 betrachtet. Dabei werden die jeweiligen Strategien und Verfahren genannt,
die das Bewertungsobjekt verwendet, um die verschiedenen Disziplinen zu erftllen.
Hierbei wird auch auf notwendige Schlissellangen und den somit bendétigten Speicher-
platz eingegangen. Nachdem die Schlisselmanagement Disziplinen Uberprift wurden,
werden die funktionalen Anforderungen naher betrachtet. Da die funktionellen Anforde-
rungen durch die Sicherheitsziele beschrieben werden, muss ein Bewertungsobjekt
diese alle erfullen, um fir das eigene Konzept in Betracht zu kommen. Zum Abschluss
der Evaluierung werden die nicht funktionalen Anforderungen (siehe Kapitel 3.2) be-
trachtet. Diese Anforderungen sollten im optimalen Fall auch alle erflllbar sein, stellen
jedoch kein direktes Ausschlusskriterium dar.

Die Ergebnisse werden zur Steigerung der Ubersichtlichkeit auch in das in Abbildung 6
dargestellte Layout eingetragen. Hierbei wird zwischen vollstandig erfillt (v'), nicht erfillt
(%) und teilweise erfillt (®©) unterschieden. Teilweise erfiillt gilt, sollte ein Verfahren le-
diglich Teilaspekte der definierten Anforderungen erfullen. Um eine einfache und direkte
Vergleichbarkeit zwischen den verschiedenen Konzepten zu erméglichen, werden die
Ergebnisse der einzelnen Kategorien auch als Zahl dargestellt. Dabei errechnet sich das
Evaluierungsergebnis einer Kategorie (x), durch die unten dargestellte Formel.

X=2x1%x2%x2%2

Abbildung 5: Ergebnisformel des Bewertungsschemas

Fur jede vollstandig erflillte Bedingung wird eine Zwei hinzugefugt. Fir jede teilweise
erfullte Bedingung eine Eins und fur eine nicht erfiillte Bedingung eine Null. Somit wer-
den vollstandig erfullte Bedingung starker gewichtet als teilweise erflillte und nicht erftllte
resultieren in einer Null als Ergebnis. Beispielsweise ist das beste Ergebnis, das eine
Kategorie erhalten kann, 32 (25 =2 %2 %2 %2 % 2) und das nachst beste Ergebnis
ware 16 (2% = 2(x 2% 2 % 1).

Bewertungsobjekt

Schlisselmanagement Disziplinen: 32

Generierung v’ | Schliissellange > 1024 Bit

Trennung x

Speicherung ®

Austausch

Vernichtung
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Funktionale Anforderungen (Sicherheitsziele)

32

Vertraulichkeit | v/

Integritat x

Verfligbarkeit ®

Authentizitat

Aktualitat

Nicht-funktionale Anforderungen

Low-power

Skalierbar

Hohe Lebens-
dauer

Wartbarkeit

Abbildung 6: Bewertungsschema Layout
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6 State of the Art

Nachdem die grundlegenden Eigenschaften von Heimautomatisierungsnetzwerken er-
lautert und basierend darauf ein Bewertungsschema definiert wurde, wird im nachfol-
genden Kapitel ein genauerer Blick auf den aktuellen Stand der Forschung geworfen.
Dafur werden neben verschiedenen etablierten Verfahren und Protokolle aus der Infor-
matik, auch Konzepte aus der Forschung naher betrachtet und evaluiert. Die so gewon-
nenen Erkenntnisse werden im Anschluss fur die Entwicklung eines eigenen Schlissel-
management Konzeptes genutzt.

Bereits vor der Entwicklung der ersten Computer wurden kryptografische Verfahren dazu
genutzt Informationen vor unerlaubten Lesen zu schitzen. Diese recht simplen Techni-
ken mussten damals noch mittels Papier und Stift umgesetzt werden. Doch bereits hier
mussten die Schlissel, die fur die Entschlisselung der Informationen benétigt werden,
der jeweiligen Empfangsstelle bekannt sein oder tiber Transportwege mitgeteilt werden.
Die Erzeugung, die Speicherung und der Transport des Schlissels stellen somit einen
kritischen Bestandteil der Kryptografie dar.

Im Rahmen eines Praxisprojektes [1] wurden die popularsten Heimautomatisierungspro-
tokolle ZigBee, EnOcean und Z-Wave naher analysiert. Dabei wurden die jeweiligen
Kommunikationsprotokolle, insbesondere das Schlisselmanagementkonzept, mithilfe
offentlich verfigbarer Dokumentationen untersucht. Dabei konnte gezeigt werden, das
die etablierten Heimautomatisierungsprotokolle zur Sicherung der Vertraulichkeit und In-
tegritat der Daten den AES-128 Algorithmus nutzen. Der AES (Advanced Encryption
Standard) bendtigt einen unter den Kommunikationspartner geteilten Schlissel, der fur
die Ver- und Entschlusselung genutzt wird. Somit brauchen die untersuchten Standards
ein Verfahren, wie die jeweiligen Kommunikationspartner einen gemeinsamen Schlissel
sicher generieren oder empfangen kénnen. Diese Verfahren bestanden bei allen unter-
suchten Herstellern daraus, dass sogenannte Master- oder Standard Schllssel bei der
Chipproduktion fest eingespeichert oder tber unsichere Kommunikationskanéle ausge-
tauscht wurden. Neben dem klaren Sicherheitsproblem mit unsicher Ubertragenden
Schlisseln, stellt ein fest eingespeicherter Schliissel, der Gber alle produzierten Chips
identisch ist, ein weiteres Problem dar.

6.1 Diffie-Hellman Schliisselaustausch

Der Diffie-Hellman Schllisselaustausch gilt als das erste asymmetrische Schlisselaus-
tauschverfahren, das die sichere Erzeugung eines geteilten Schlissels Uber eine unsi-
chere Leitung ermoglichte. Dabei wird die Sicherheit des Verfahrens durch das diskrete
Logarithmus Problem gewahrleistet. Das diskrete Logarithmus Problem bezeichnet den
Umstand, das die diskrete Exponentialfunktion eine Einwegfunktion darstellt. Damit ist
gemeint das die diskrete Exponentialfunktion (b* mod m) auch fir gro3e Exponenten
effizient berechnet werden kann, die Umkehrfunktion, der diskrete Logarithmus, jedoch
nicht.

Zu Beginn des Verfahrens einigen sich die beiden Kommunikationspartner (Alice und
Bob) auf eine zyklische Gruppe primer Ordnung p und einen Generator dieser Gruppe
g. Die Aushandlung dieser Parameter muss nicht geheim erfolgen und kann somit auch
Uber einen unsicheren Kanal erfolgen. Im Anschluss an die Aushandlung der Parameter,
wahlen die Kommunikationspartner jeweils zuféllig eine Zahl aus der Menge {1, ..., p-
1}. Diese beiden Zahlen a und b stellen den privaten Schliisselanteil der Kommunikati-
onsinstanzen dar und mussen daher geheim gehalten werden. Jetzt werden wie in Ab-
bildung 7 zu sehen ist mithilfe der geheimen Zufallszahlen und den 6ffentlichen Werten
die Parameter A und B berechnet. Diese Parameter werden wieder Giber den unsicheren
Kanal ausgetauscht und fiir die Berechnung des endgultigen Schliissels K genutzt.
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Alice Bob
a ™\ e ™~
a,d,p b |
A =g mod p 9,p,A — B=g modp
K=B"modp B K =A’mod p
o / . /’JI

K =A"mod p = (g" mod p)’ mod p = g” mod p = (g’ mod pJ mod p =B mod p
Abbildung 7: Diffie-Hellman Protokoll

Anonyme SchlUsselaustauschverfahren wie Diffie-Hellman besitzen keine Authentifizie-
rung der Kommunikationspartner, wodurch ein ,Man-in-the-Middle® Angriff erméglicht
wird. Sollten die gesendeten Parameter nicht integritatsgeschitzt sein, ist es einem An-
greifer moglich einen Schlisselaustausch zwischen ihm und den beiden Kommunikati-
onspartnern zu initiieren. Hierzu muss er lediglich eine eigene Zufallszahl berechnen und
diese fur die Berechnung an Alice und Bob senden. Danach besitzt der Angreifer einen
Schlussel fur die Kommunikation mit Alice und einen anderen Schlussel fur die Kommu-
nikation mit Bob. Somit ist es ihm jetzt mdglich eine direkte Kommunikation zwischen
den beiden Partner zu simulieren und gleichzeitig die gesamte Kommunikation zu be-
lauschen.

Im Laufe der Zeit wurden eine Reihe von Verfahren und Protokollen entwickelt, die einen
authentifizierten Schlisselaustausch ermdglichen. Die nachfolgenden Kapitel erlautern
die verbreitesten Strategien und Protokoll fiir einen sicheren Schliisselaustausch.

6.2 Needham-Schroeder-Protokoll

Das Needham-Schroeder-Protokoll erméglicht einen Schliisselaustausch inklusive einer
Authentifizierung innerhalb eines dezentralen Netzwerkes. Somit besitzt jedes Netzwerk
neben den Kommunikationspartnern auch eine sogenannte vertrauenswirdige Instanz.
Das Protokoll gibt es in einer symmetrischen und asymmetrischen Ausfuhrung. Die sym-
metrische Version des Protokolls setzt bereits verteilte symmetrische Schliissel zwi-
schen den Kommunikationspartnern und der vertrauenswirdigen Instanz voraus. Da ein
solches Schlisselmanagement-Verfahren im vorausgelaufenen Praxisprojekt als unzu-
reichend bewertet wurde, wird im Nachfolgenden lediglich die asymmetrische Variante
des Protokolls betrachtet.

Ein Netzwerk besitzt eine zentrale und vertrauenswiurdige Instanz (T). Des Weiteren be-
sitzt es mindestens die beiden Kommunikationsinstanzen Alice (A) und Bob (B). Alle
Netzwerkteilnehmer besitzen ein Schlisselpaar bestehend aus einem privaten und ei-
nem Offentlichen Schliussel. T kennt von jedem Netzwerkteilnehmer den 6&ffentlichen
Schlissel und jedem Netzwerkteilnehmer ist Wiederrum der dffentliche Schliissel von T
bekannt. Sollte A jetzt eine verschliisselte Nachricht an B senden wollen, benétigt A den
offentlichen Schllissel von B. Da der direkte Transport des Schlissels Uber einen ,Man-
in-the-Middle* manipuliert werden kénnte, wird dieser Uber T authentifiziert. Dafur sendet
A eine Nachricht mit seiner eigenen Identitat und der gewlnschten Zielidentitat unver-
schlisselt an T. T antwortet A mit der Identitat von B und dem zugehdrigen 6ffentlichen
Schliussel (Ps). Zur Sicherung der Integritat signiert T das Paket mit seinem privaten
Schlussel. Jetzt kann A seine ldentitdt und eine generierte Zufallszahl (Na) mit dem
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Schlussel Pg verschlisseln und an B senden. Lediglich B kann das empfangene Paket
mit seinem privaten Schliissel entschlisseln. Da B anhand der empfangenen Informati-
onen die Authentizitéat von A nicht gewahrleisten kann und eventuell den 6ffentlichen
Schlissel von A nicht kennt, erfragt B den Schlussel Pa von T. Jetzt sendet B die Zu-
fallszahl Na und eine selbsterzeugte Zufallszahl (Ng) mit dem Schliissel Pa verschlisselt
an A. Im letzten Protokollschritt sendet A die erhaltene und entschliisselte Zufallszahl
Ng mit dem Schlissel Pg verschlisselt zurtick an B. Die letzten beiden Schritte stellen
die Aktualitat der Verbindung und die Authentizitat der beiden Kommunikationspartner
sicher. Das Verfahren ist sicher, solange einem Angreifer kein privater Schlissel in die
Hande fallt. Denn sollte ein Angreifer ein Schlisselpaar von A, B oder sogar T erbeuten,
kann er die jeweilige Rolle ubernehmen.

1 AB > —* B A
T
« 2(B P AP .
N { ’ B}PT { ) A}PT >
A 3 {A’NA}PB > B
¢ B{NAJNB}PA
7 {NB}PB >

Abbildung 8: Needham-Schroeder-Protokoll

6.3 Out-of-Band Schliisselaustausch

Neben einem Schliisselaustausch tber dasselbe Medium Uber das auch der eigentliche
Datentransport durchgefuhrt wird, kdnnen Schliissel auch tiber andere Kommunikations-
kanale und Verfahren ausgetauscht werden. Im Laufe der Zeit haben sich so verschie-
denen sogenannte ,Out-of-Band” Konzepte entwickelt. Paradebeispiele fir ein soge-
nanntes ,,Out-of-Band“ Konzept sind die Zwei-Faktor-Authentifizierung und moderne On-
line-Banking Lésungen. So wird z. B. bei einer Zwei-Faktor-Authentifizierung fur einen
Identitdtsnachweis eines Nutzers eine Kombination zweier unabhangigen Faktoren ge-
nutzt. Hierbei kdnnen z. B. das Wissen eines Passwortes mit dem Besitz eines Token
kombiniert werden. Ein solches Token kann z. B. ein USB-Stick oder ein RFID Transcei-
ver sein. Beim Online-Banking hingegen werden Sicherheitscodes per SMS Ubermittelt,
die Wiederrum fir die Anmeldung an der Online-Plattform genutzt werden. In beiden
Fallen basiert die Sicherheitsannahme darauf, das ein méglicher Angreifer entweder
nicht alle Kanéle abhéren kann oder nicht im Besitz des bendétigten Token ist. Ein weite-
res Konzept findet sich bei der Verteilung von Netzwerkschliisseln — z. B. W-Lan Schlis-
sel — mithilfe von QR-Codes. QR-Codes sind zweidimensionale Codes, die sich mit ge-
eigneten Lesegeraten und heutzutage auch mittels Smartphone Applikationen auslesen
lassen. Aufgrund einer automatischen Fehlerkorrektur innerhalb des Codes ist das Ver-
fahren &uferst robust. Mochte ein Nutzer seinen Netzwerkschliissel mdglicht einfach
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verteilen, kann er aus dem Schlissel einen QR-Code erzeugen und diesen an berech-
tigte Teilnehmer verteilen. Eine besondere Umsetzung dieses Konzeptes, wird mithilfe
von sogenannten RFID-Transponder ermdglicht. Ein RFID Transponder ist eine kleine
integrierte Schaltung mit Antenne, die als Informationsspeicher genutzt werden kann.
Dabei wird zwischen aktiven und passiven Transponder unterschieden, wobei aktive
Transponder eine eigene Stromversorgung besitzen und passive lediglich Gber die indu-
zierte Lesespannung, die ein RFID-Leser erzeugt, betrieben werden. So kann ein er-
zeugter Schlissel innerhalb eines RFID-Transponders gespeichert werden und von ent-
sprechenden Lesegeraten ausgelesen werden.

6.4 Public-Key-Infrastruktur

Eine Public-Key-Infrastruktur (PKI) ist ein asymmetrisches Kryptosystem, das eine au-
thentische Schllsselverteilung Uber sogenannte digitale Zertifikate ermdéglicht. Dafur
missen innerhalb der PKI eine Reihe von Rollen, Regeln und Verfahren zum Erzeugen,
verwalten, verteilen, nutzen und widerrufen von digitalen Zertifikaten bereitgestellt wer-
den. Abbildung 9 zeigt die verschiedenen Rollen und Ablaufe einer PKI. Kern einer jeden
PKI ist die sogenannte Zertifizierungsstelle (englisch: ,Certificate Authority“) kurz CA.
Aufgabe der CA ist die Ausgabe und Verifizierung digitaler Zertifikate. Ein digitales Zer-
tifikat ist ein Datensatz, der grundlegend aus einem offentlichen Schlussel, Informatio-
nen zum Besitzer und einer digitalen Signatur, die das Zertifikat verifiziert, besteht. Dabei
wird die digitale Signatur von einer CA mithilfe ihres privaten Schllissel generiert. Somit
konnen Dritte die Signatur mit dem offentlichen Schliissel der CA Uberprifen. Damit
diese Art der Verifizierung funktionieren kann, mussen die Teilnehmer der CA und der
Echtheit ihres 6ffentlichen Schlissels vertrauen. Solche CA’s werden auch Root-CA ge-
nannt. Damit ein digitales Zertifikat von der CA signiert werden kann, muss dieses zual-
lererst erzeugt werden. Diesen Prozess bezeichnet man auch als registrieren. Dabei
sendet ein Anwender die benétigten Informationen — z. B. Name, Adresse und Verwen-
dungszweck — an eine CA. Diese Uberprift die Angaben auf ihre Richtigkeit und fligt den
entsprechenden Schlissel in das Zertifikat ein. Dabei kann das bendétigte Schlisselpaar
direkt von der CA erzeugt und der private Schliissel dem Anwender z. B. per Post zuge-
sendet werden oder das Schllisselpaar wird vom Nutzer selber generiert und lediglich
der offentliche Schlussel wird Ubermittelt. Bei diesem Verfahren muss die CA die Au-
thentizitat des Schlissels jedoch noch gewdhrleisten. Zur Entlastung einer CA kann der
gesamte Registrierungsprozess in eine eigenen Instanz, die sogenannte Registrierungs-
stellen (englisch: ,Registration Authority“) kurz RA, ausgelagert werden. Mdchte jetzt z.
B. ein Kunde einem Online-Shop — wie in Abbildung 9 zu sehen ist — eine verschlisselte
Nachricht senden, so bendtigt der Shop zum Entschliisseln den 6ffentlichen Schliissel
des Kunden. Anstatt diesen einfach direkt an den Shop zu senden, sendet der Kunde
sein von der CA signiertes Zertifikat. Der Shop ben6étigt jetzt noch eine Moglichkeit die
Authentizitat des Zertifikates zu gewahrleisten, dafiir kann er die Signatur des Zertifika-
tes mithilfe des o6ffentlichen Schliissels der CA lberprifen.
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Abbildung 9: Rollen einer Public-Key-Infrastruktur [15]

Die heutzutage am haufigsten verwendete Zertifikatsstruktur wird durch den X.509 Stan-
dard, der Internationalen Fernmeldeunion (ITU), definiert. Abbildung 10Fehler! Verweis-
guelle konnte nicht gefunden werden. zeigt den grundlegenden Inhalt eines solchen
X.509 Zertifikates. Neben den allgemeinen Informationen zum Empfénger und dem 06f-
fentlichen Schlissel, beinhaltet das Zertifikat noch Informationen zu den genutzten Al-
gorithmen zur Schllsselgenerierung und Signierung. Die Informationen zum Zertifi-
katsausteller kbnnen von Dritten dazu genutzt werden, den offentlichen Schlissel der
CA abzufragen oder aus einer Liste mit gespeicherten CA Schliisseln auszuwahlen. Ein
Zertifikat besitzt immer eine limitierte Gultigkeit. Jedoch kann es auch vorkommen das
Zertifikate vor ihnrem eigentlichen Ablaufdatum fiir ungultig erklart werden missen. Daftr
werden sogenannte Zertifikatssperrlisten veréffentlicht, die anhand der Seriennummer
unglltige Zertifikate auflistet. Neben diesen Listen kdnnen aber auch sogenannte Vali-
dierungsdienste (englisch: ,Validation Authority) kurz VA implementiert werden, die eine
direkte Uberprifung einzelner Zertifikate iber das Internet ermdglichen.

Inhalt Erlauterung

Versionsnummer Beschreibt das verwendete Zertifikatfor-
mat

Seriennummer Eindeutiger Identifikator

Algorithmen-ID Identifikator fir den verwendeten Signatu-
ralgorithmus

Zertifikatsausteller Name der ausstellenden Instanz

Gultigkeitsdauer Angabe eines Glltigkeitszeitraumes

Zertifikatinhaber Eindeutiger Name des Benutzers

Zertifikatinhaber -Schlusselinformati- | Public-Key-Algorithmus

onen Public-Key des Zertifikatinhaber

Zertifikat-Signatur Signatur des Zertifikats

Abbildung 10: Inhalt eines X.509 Zertifikates
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6.4.1 RSA/SHA-1

Die Kombination des Rivest, Shamir und Adleman (RSA) Algorithmus und dem ,Secure
Hash Algorithm® (SHA) Version 1 ist die verbreitetste Kombination fur die Umsetzung
einer PKI. RSA ist ein asymmetrischer Kryptoalgorithmus, der sowohl zum Verschlis-
seln als auch zum Signieren von Daten genutzt werden kann. Unter der Abkirzung SHA
veroffentlich und standarisiert das ,National Institute of Standards and Technology*
(NIST) seit 1993 kryptografische Hashfunktionen.

Erzeugung des SchllUsselpaares

Das Schlusselpaar innerhalb des RSA Algorithmus besteht aus zwei Zahlenpaaren. Da-
bei setzt sich der private Schlussel aus (d, N) zusammen und der &ffentliche Schliissel
aus (e, N). N ist innerhalb eines Schliisselpaares gleich und wird RSA-Modul genannt,
e ist der sogenannte Verschlisselungsexponent und d der Entschlisselungsexponen-
ten. Die folgenden Schritte erlautern die Erzeugung der einzelnen Zahlen:

1. Es werden zuféllig und stochastisch zwei unabhéngige Primzahlen p # q ge-
wahlt. Die gewahlten Primzahlen sollten innerhalb des Rahmens 0,1 <
|log, p — log, q| < 30 liegen.

2. Berechne das RSA-Modul N = p * q.

3. Basierend darauf wird mit der Eulersche ¢-Funktion @(N) = (p—1) * (q — 1)
berechnet.

4. Jetzt wird eine zu @ (N) teilerfremde Zahl e gewahlt, fir die gilt 1 < e < @(N).

5. Berechne d als multiplikatives von e beziiglich ¢ (N), sodass die Kongruenz e *
d = 1 mod @(N) gilt.

Nachdem N, e und d berechnet wurden, werden die Primzahlen p und q, sowie ¢ (N)
nicht weiter benotigt.

Verschlisseln von Nachrichten
Eine Nachricht m wird mit der folgenden Formel zum Geheimtext ¢ verschlisselt. Dabei
muss m kleiner als der RSA-Modul sein.
c=m®modN
Abbildung 11: RSA Verschlisselungsalgorithmus

Entschlisseln von Nachrichten

Eine Chiffrat ¢ lasst sich mithilfe einer ahnlichen Formel wieder entschlisseln. Hier wird
der asymmetrische Charakter der Funktionen erkennbar. Denn Daten, die mit dem 6f-
fentlichen Schliissel verschliisselt wurden, lassen sich lediglich mit dem privaten Schliis-
sel wieder entschliisseln.

m = c*mod N
Abbildung 12: RSA Entschlisselungsalgorithmus

Signieren von Nachrichten

Zum Signieren von Nachrichten wird die gezeigte Verschliisselungsfunktion mit dem pri-
vaten Schlussel durchgefiihrt. Damit kénnen dritte mithilfe des offentlichen Schlissels
die Signatur entschlisseln und somit die Nachrichtenauthentizitat der Nachricht bestati-
gen. Da der offentliche Schliussel jedem zugénglich gemacht wird, kann theoretisch je-
der, der die Ubertragende Signatur abfingt den Nachrichteninhalt lesen. Um dieses
Problem zu umgehen, werden kryptografische Hash-Funktionen verwendet, um den
Nachrichteninhalt zu verbergen.
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s = (H(m))*mod N
Abbildung 13: RSA Signaturalgorithmus

Bewertung des Konzepts

Nachfolgend wird das in Kapitel 5 beschriebene Bewertungsschema auf die Kombination
des RSA Kryptoalgorithmus mit einer SHA-1 Hashfunktion angewendet. Die Schlissel-
generierung innerhalb einer PKI kann — wie bereits in Kapitel 6.3 beschrieben wurde —
sowohl vom Anwender als auch von der CA durchgefuihrt werden. Bei einer Generierung
durch die CA wirde das Schliisselaustausch Problem nicht gel6st, sondern lediglich ver-
lagert werden. Denn das erzeugte Schliisselpaar muss jetzt irgendwie zum Anwender
transportiert werden. Die grof3te Problematik beim RSA Kryptosystem sind die bendétig-
ten Schliussellangen. So gelten im allgemeinen Schlissel kleiner 2048 Bit nicht zukunfts-
sicher und sollen in den nachsten Jahren unzureichend werden fir ein sicheres Krypto-
system. Des Weiteren gestaltet sich die Schlusseltrennung bei einer PKI ebenfalls kom-
plizierter als in einem symmetrischen Verfahren. Bei der symmetrischen Kryptografie
kénnen einfach mehrere Schlissel fir verschiedenen Zwecke abgespeichert werden.
Bei einer PKI missen fir diesen Fall verschiedenen Zertifikate angefordert und von der
CA erzeugt werden. Somit steigt der benétigte Speicher und Kommunikationsaufwand
erheblich an. Insbesondere im Rahmen eines HAN wo Systemressourcen limitiert sind
und viele Geréte auf Batteriebasis betrieben werden, reduziert ein hoher Kommuniakti-
onsaufwand die aktive Laufzeit der Hardware. Der grof3e Vorteil eines asymmetrischen
Systems wie einer PKI liegt im einfachen Austausch von Schlisseln. Da die 6ffentlichen
Schlussel einzelner Kommuniaktionspartner tiber unsichere Kanéle tGbertragen werden
kénnen, ohne die Sicherheit des Systems zu korrumpieren. Die Vernichtung von Schlis-
seln wird im Rahmen einer PKI, wie in Kapitel 6.3 erlautert wurde Uber sogenannte Zer-
tifikatssperrlisten erméglicht.

Nachfolgend wird das Konzept auf die Erfillung der Sicherheitsziele hin geprift. Die
Verschliisselung und das Signieren von Nachrichten, dienen dem vertraulichen und in-
tegren Transport. Des Weiteren kann innerhalb des RSA/SHA-1 Konzeptes sowohl die
Nachrichtenauthentizitat, wie auch die Teilnehmerauthentizitat gewahrleistet werden.
Nachrichtenauthentizitét wird (ber eine Signatur Erzeugung mithilfe des privaten Schlis-
sels erreicht und Teilnehmerauthentizitat Gber die Zertifikatssignaturen der CA. Die Ver-
fugbarkeit der angebotenen Dienste wird durch das Konzept nicht eingeschrénkt. Durch
die meist lAngere Nutzungsdauer eines Schllisselpaares innerhalb einer PKI und deren
Nutzung fir jede durchgeflihrte Operation, gilt die Aktualitat lediglich als teilweise erflillt.

Zum Abschluss der Bewertung werden die nicht-funktionalen Anforderungen betrachtet.
Der gesteigerte Kommunikationsaufwand durch die Zertifikatsanforderung, den Zertifi-
katsaustausch und die Zertifikatsiiberprifung — wie auch die grof3en Schliissel (>2000
Bit) — machen ein reines PKI Verfahren flir ein HAN eher ungeeignet. Da diese meist
geringen Speicher und limitierte Energieressourcen besitzen. Eine Zertifikatsstruktur er-
madglicht jedoch eine einfache Skalierbarkeit und Wartbarkeit des Sicherheitssystems.
Da mithilfe der Sperrlisten vorhandene Schliissel aus dem Verkehr gezogen werden und
anschlie3end neue verteilt werden kdénnen. Beim QoS missen Wiederrum durch die
grofRen Schlussel und die damit langsamere Berechnung Abstriche gemacht werden.
Denn wie bereits in Kapitel 3.2 erlautert wurde, stellt die Echtzeitkommunikation eine
wichtige Rolle innerhalb eines HAN dar.
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RSA/SHA-1

Schlisselmanagement Disziplinen: 8

Generierung v' | Schliissellange > 2000 Bit

Trennung (® | Nutzung mehrerer Zertifikate
Speicherung (» | Gesteigerter Speicherbedarf durch weniger relevante Zer-
tifikatinformationen
Austausch v
Vernichtung v’ | Zertifikatssperrlisten
Funktionale Anforderungen (Sicherheitsziele) 16

Vertraulichkeit v’ | Verschliisseln von Nachrichten

Integritat v' | Signieren von Nachrichten (SHA-1)

Verfligbarkeit | v/

Authentizitat v' | Signatur und Zertifikate

Aktualitat ®

Nicht-funktionale Anforderungen

Low-power x
Skalierbar v
Hohe Lebens-| X
dauer

Wartbarkeit v

Abbildung 14: RSA/SHA-1 Bewertungsergebnis

6.4.2 ECC/SHA-2

Neben dem RSA Algorithmus hat sich in den letzten Jahren ein weiteres asymmetrischer
Verfahren fur die Umsetzung einer PKI verbreitet. Die sogenannte Elliptische Kurven
Kryptografie (ECC). Die ECC nutzt Operationen, die auf elliptischen Kurven tber endli-
chen Korpern basieren. Dabei liegt die Sicherheit des Verfahrens im Problem des dis-
kreten Logarithmus in Elliptischen Kurven. Diese Problem ist mathematisch deutlich
schwerer als das Problem des diskreten Logarithmus in endlichen Kdrpern, worauf der
RSA Algorithmus, beruht. Dadurch kdnnen ECC Systeme mit erheblich kiirzeren Schlis-
seln, dieselbe Sicherheit wie RSA Systemen mit wesentlich langeren Schliisseln, errei-
chen. So bietet nach Angaben des NIST z. B. ein 3072 Bit RSA oder Diffie-Hellman
Schlussel, dieselbe Sicherheit wie ein 128 Bit ECC Schllssel. Gleichzeitig kbnnen alle
Kryptografie-Systeme, die auf Basis des diskreten Logarithmus Problem in endlichen
Kdrpern entwickelt sind, mit einfachen Mitteln auf elliptische Kurven umgestellt werden.
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Aufgrund dessen gibt es einen ,Elliptic Curve Diffie-Hellman“ (ECDH) und einen soge-
nannten ,Elliptic Curve Digital Signature Algorithm*“ (ECDSA). Der Nachteil bei der ECC
liegt im Berechnungsaufwand. Im Allgemeinen sind die mathematischen Operationen
innerhalb der ECC aufwendiger zu berechnen, als bei gleicher Schlissellange im RSA.
Durch die deutlich kirzeren Schlisseln kdnnen ECC Systeme jedoch abhéngig von der
Implementierung auch schneller als RSA Systeme sein [16].

Mathematische Grundlage

Eine elliptische Kurve iber einem endlichen Kérper K ist die Menge von Punkten (x,y),
die von einer gegebenen Gleichung erzeugt werden. Eine solche Gleichung kann z. B.
y? = x3 + Ax + B sein. Zusammen mit einem zusétzlichen Punkt, der sogenannte
Punkt 0 (Punkt an Unendlich), bildet eine elliptische Kurve eine additive zyklische
Gruppe. Das heil3t die Kurve enthalt mindestens einen Punkt, mithilfe dessen jeder an-
dere Punkt der Kurve erreicht werden kann. Die fur die Kryptografie wichtigen Operatio-
nen auf der elliptischen Kurve sind die Addition zweier Punkte (P + Q) und die Poten-
zierung eines Exponenten mit einem Punkt (P*). Wobei die Verknlipfung durch eine wie-
derholte Addition (P* = P + P + P) berechnet wird. Die Addition zweier Punkte (P + Q)
lasst sich grafisch darstellten (siehe Abbildung 15). Dafiir wird eine Gerade durch die
jeweiligen Punkte angelegt, sodass sie die Kurve an genau einer Stelle schneidet. Die
Summe der Punkte ist dann durch die Spiegelung des Schnittpunktes dargestellt.

P :7 -(P+Q)

Abbildung 15: Elliptische Kurven Addition [17]
Erzeugung des Schlisselpaares

Die Grundlage einer PKI auf Basis elliptischer Kurven ist die Einigung der Teilnehmer
auf eine ausgewahlte elliptische Kurve. Hierbei kdnnen Kurven von namhaften Instituti-
onen — wie z.B. dem NIST — bezogen werden oder eigene elliptische Kurven auf Basis
einiger Kriterien zufallig berechnet werden. Diese Kriterien sind in Standards wie dem
ANSI X9.62 oder dem IEEE P1363 definiert. Das wichtigste Kriterium dabei ist die Menge
von Punkten auf der Kurve. In der Regel soll diese mehr als 216% Punkte enthalten. Zu
Beginn wahlt oder erzeugt die CA eine sichere elliptische Kurve und speichert die soge-
nannten Kurvenparameter (E,p, A, B, G,n) ab. E steht fiur die erzeugende Formel der
elliptischen Kurve. Die Gro3e des endlichen Korpers (p) auf dem die elliptische Kurve
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gebildet wird. A und B sind die Koeffizienten von E. G ist ein ausgewahlter Generator-
Punkt der elliptischen Kurve, dessen Ordnung n eine Primzahl sein muss.

Zur Berechnung eines eigenen Schliisselpaares benétigen Teilnehmer lediglich die Kur-
venparameter. Diese konnen von der jeweiligen CA oder falls vorhanden einer RA an-
gefordert werden. Ein Schlisselpaar (x, Q) besteht aus einer Zufallszahl x innerhalb des
Intervall (1 < x < n) und einem Kurvenpunkt Q, der mithilfe des ausgewahlten Kurven-
punktes G (Q = G*) berechnet wird.

Verschliisseln von Nachrichten

Eine direkte Verschlisselung mithilfe der ECC, wird im Allgemeinen Uber das soge-
nannte Elgamal-Verschlisselungsverfahren umgesetzt. Das Elgamal-Verschlisse-
lungsverfahren wurde vom Kryptologen Taher Elgamal 1985 veréffentlich und basiert auf
der Idee des Diffie-Hellman-Schlusselaustausches. Nachfolgend werden die einzelnen
Schritte erlautert:

1. Der Sender méchte die Nachricht m verschlisselt versenden.
2. Der Sender berechnet mithilfe des 6ffentlichen Schlissels des Empféngers (B =
b * G), seinem privaten Schlissel a und der Nachricht das Chiffrat ¢ (siehe Ab-

bildung 16).
3. Der Sender verschickt das Chiffrat zusammen mit seinem 6ffentlichen Schllssel
(A = a * @) an den Empfanger.
c=B%*xm

Abbildung 16: Elgamal-Verschlisselungsalgorithmus

Entschlisseln von Nachrichten
Mithilfe der bekannten Informationen kann der Empfénger jetzt das empfangene Chiffrat
entschlisseln. Hierfur nutzt der Empfanger die Formel:

m=A"bxc

Abbildung 17: Elgamal-Entschliisselungsalgorithmus

Dies ist mdglich da die folgende Gleichung gilt:

APlxc=61«B*xm=6G""+«G"2+m=m
N

=1
Abbildung 18: Elgamal Entschliisselungsgleichung

Signieren von Nachrichten

Das Signieren von Nachrichten wird mithilfe des ,Elliptic Curve Digital Signature Algo-
rithm“ (ECDSA) durchgefihrt. Grundlage hierfir ist das sich die einzelnen Partner auf
Kurvenparameter (E,p, A, B, G,n) und eine kryptografische Hashfunktion geeinigt ha-
ben. Des Weiteren muss der Empfanger im Besitz des 6ffentlichen Schlussels des Sig-
nierers sein. Mochte ein Sender/Signierer eine Nachricht signieren, fuhrt er die folgen-
den Schritte durch:

1. Berechne den Hash h = HASH (m) und speichere in z die L,, h6chstwertigsten
Bits von h.
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2. Wahle eine zufallige Ganzzahl k aus dem Intervall [1 < k < n — 1].
3. Berechne r = x,(mod n) mit (x4,y,) = G*.
4. Berechne s = k™1(z + ra)x,(mod n)

Die berechnete Signatur besteht aus dem Tupel (7, s). Bei dem Verfahren ist es beson-
ders wichtig das bei jeder Signaturberechnung ein neues zufalliges k gewahlt wird. Denn
sollten zwei verschiedene Nachrichten mithilfe des gleichen k Wertes erzeugt werden,
kann ein Angreifer diesen herausrechnen und daraus den privaten Schlissel des Sig-
nierers ermitteln. Dazu bendtigt der Angreifer lediglich zwei Signaturen(r, s) und (r,s”).
Fir die Verifizierung einer Signatur bendétigt der Empfanger neben der Signatur (7, s)
lediglich den 6ffentlichen Schllissel A des Erzeugers.

1. Berechne den Hash e = HASH(m) und speichere in z die L,, hchstwertigsten
Bits von h.

Berechne w = s~ 1(mod n)

Berechne u; = zw (mod n) und u, = rw (mod n)

Berechne (x1,y1) = u1G + u,A + mit (xq,y1) = G*.

Die Signatur ist gultig wenn r = x4 (mod n)

abrwn

Bewertung des Konzepts

Zum Abschluss des Kapitels wird auch die ECC/SHA-2 Variante einer PKI mithilfe des
Bewertungsschemas (siehe Abbildung 19) evaluiert. Durch die festgelegten Strukturen
und Ablaufe innerhalb einer PKI, unterscheiden sich die vorgestellten Umsetzungen le-
diglich an einigen Punkten. So mussen wie bereits beim vorherigen Konzept fur eine
Schlusseltrennung mehrere Zertifikate angefordert und abgespeichert werden und die
Speicherung von Schlisseln beinhaltet auch weniger relevante Zertifikatinformationen.
Des Weiteren féllt die Bewertung der funktionalen Anforderungen gleich aus, da mithilfe
ahnlicher Strategien und Verfahren gearbeitet wird. So werden z. B. Daten fir die Ver-
traulichkeit verschlisselt und fir die Integritat signiert. Im Gegensatz zum RSA kommen
ECC Systemen jedoch mit erheblich kiirzeren Schliisseln aus, wodurch der benétigte
Speicherplatz und Kommunikationsaufwand reduziert werden kann. Insbesondere die-
ser Umstand macht ECC Systeme fiir die Heimautomatisierung interessant. Deswegen
erflllt im Gegensatz zum RSA System das ECC System die nicht-funktionale Anforde-
rung ,low-power” teilweise. Einziger Kritikpunkt an ECC Systemen liegt in ihrer langsa-
meren und teureren Berechnung.

ECC/SHA-2

Schlisselmanagement Disziplinen: 8

Generierung v’ | Schliissellange > 128 bit

Trennung (® | Nutzung mehrerer Zertifikate

Speicherung (o | Gesteigerter Speicherbedarf durch weniger relevante Zer-
tifikatinformationen

Austausch v

Vernichtung v’ | Zertifikatssperrlisten
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Funktionale Anforderungen (Sicherheitsziele) 16

Vertraulichkeit v’ | Verschliisseln von Nachrichten

Integritat v' | Signieren von Nachrichten (SHA-1)

Verfugbarkeit v

Authentizitat v" | Signatur und Zertifikate

Aktualitat ®

Nicht-funktionale Anforderungen

Low-power ®

Skalierbar v

Hohe Lebens-| X%
dauer

Wartbarkeit v

Abbildung 19: ECC/SHA-2 Bewertungsergebnis

6.5 Hybride Kryptosysteme

Als hybride Kryptografie wird die Kombination von asymmetrischer und symmetrischer
Kryptografie Verfahren bezeichnet. Diese Kombination verbindet die Starken der beiden
Systeme und reduziert vorhandene Schwéachen. Dabei wird zwischen zwei verschiede-
nen Konstruktionsmodi unterschieden. Zum einen kann der Sender einen sogenannten
symmetrischen Sitzungsschlissel, der mithilfe des asymmetrischen Verfahrens sicher
zum Empfanger transportiert wird, generieren oder mithilfe des Diffie-Hellman Schlis-
selaustauschs einigen sich die Kommunikationspartner gemeinsam auf einen Schlissel.
Diese Konstruktion eliminiert das Schlusselverteilungsproblem der symmetrischen Kryp-
tografie und ermdglicht es die schnellere symmetrische Verschliisselung fiir den eigent-
lichen Datentransport zu nutzen. Weit verbreitet sind Kombinationen aus RSA und AES,
Diffie-Hellman und AES oder ECC und AES. Nachfolgend wird eines der prominentesten
hybriden Kryptografie Systeme erlautert. [18]

Transport Layer Security (TLS) — ehemals Secure Sockets Layer — ist ein hybrides Kryp-
tografie System, das fiir einen Datentransport im Internet genutzt wird. Dafiir unterstiitzt
TLS eine Reihe von sogenannte ,Cipher Suites®, die innerhalb des RFC2246 definiert
sind und eine Kombination aus vier Algorithmen festlegt. Ein Algorithmus fiir den Schlis-
selaustausch (z. B. RSA, DH oder ECDH), ein Algorithmus zur Authentifizierung (z. B.
RSA, DSA oder ECDSA), eine Hashfunktion (z. B. SHA) und ein symmetrischer Ver-
schliusselungsalgorithmus (z.B. DES oder AES). Nachfolgend wird beispielhaft der
Schlisselaustausch mittels RSA erlautert.

Der Schlisselaustausch innerhalb des TLS findet im sogenannten ,Handshake Protocol*
satt. Dieses wird in vier Phasen unterteil. Phase eins dient der allgemeinen Kontaktauf-
nahme und der Einigung auf die genutzten Kryptoalgorithmen. Dabei werden auch zwei
Zufallszahlen (RN, & RN,) ausgetauscht, die fur die spatere Berechnung des symmetri-
schen Schlussels genutzt werden. Innerhalb der zweiten Phase sendet der Server sein
Zertifikat an den Client, fordert das Client Zertifikat an und der Client prift das Server
Zertifikat auf Korrektheit. Phase drei beinhaltet die eigentliche Schllisselerzeugung. Zu
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Beginn sendet der Client sein Zertifikat an den Server, der daraufhin die Echtheit prft.
Anschlie3end generiert der Client eine Zufallszahl, das sogenannte ,Pre-Master-Secret*
(PMS). Diese Zahl wird mithilfe des offentlichen Schlussels des Servers verschlisselt
und an ihn versendet. Daraufhin konnen jetzt sowohl der Client als auch der Server mit-
hilfe der beiden Zufallszahlen (RN & RNg), dem PMS und der ausgewahlten Hashfunk-
tion ein sogenanntes 48 Byte ,Master-Secret® (MS) berechnen. Aus diesem MS errech-
nen beide Kommunikationspartner sechs verschiedene Schlissel:

1. Ein symmetrischer Schlissel (K ) fur die verschlisselte Kommunikation vom Cli-
ent zum Server.

2. Ein symmetrischer Schlissel (K) fur die verschlisselte Kommunikation vom
Server zum Client.

3. Ein symmetrischer MAC SchllUssel, der fir die Integritéatssicherung von Client-
nachrichten genutzt wird.

4. Ein symmetrischer MAC Schliissel, der fir die Integritatssicherung von Server-
nachrichten genutzt wird.

5. Wird eine symmetrische Blockchiffre, die immer feste BlockgréfZen verschlisselt,
genutzt, so werden noch zwei weitere Initialisierungsvektoren (IV) abgeleitet.

In der letzten Phase starten die beiden Kommunikationspartner eine symmetrisch ver-
schlisselte Kommunikation, die mithilfe der abgeleiteten Schliissel abgesichert wird und
beenden die laufende asymmetrisch abgesicherte Kommunikation.

Ver- und Entschlisseln von Nachrichten

Nachdem im ,Handshake Protocol“ das MS ausgetauscht oder ausgehandelt wurde,
wird die anschlieRende Kommunikation mithilfe des in der ,Cipher Suite* festgelegten
Verfahrens abgesichert. Nachfolgend wird eines der verbreitetsten und sichersten sym-
metrischen Verschliisselungsverfahren innerhalb der TLS ,Cipher Suites” erlautert. Der
Advanced Encryption Standard (AES) ist ein symmetrisches Blockchiffre Verfahren, das
128 Bit Nachrichtenblécke verschlusselt. Daflr konnen Schlissel der Lange 128, 192
oder 256 Bit genutzt werden. AES ist als sogenanntes Substitutions-Permutations-Netz-
werk (SPN) konstruiert. Ein SPN ist ein rundenbasiertes Designprinzip fur Blockchiffren.
Dabei wird eine feste Rundenstruktur mehrfach wiederholt. Die Rundenanzahl liegt zwi-
schen 10 und 14 und ist dabei von der genutzten Schliussellange abhéngig. Die nachfol-
gende Liste gibt einen Uberblick Gber die durchgefihrten Operationen [19]:

1. Schlisselexpansion
2. Vorrunde

a. AddRoundKey (Rundenschliissel[0])
3. Verschlisselungsrunden (r = 1 bis R-1)

a. SubBytes()

b. ShiftRows()

c. MixColumns()

d. AddRoundKey(Rundenschlissel[r])
4. Schlussrunde

a. SubBytes()

b. ShiftRows()

c. AddRoundKey(Rundenschliissel[R])

Zu Beginn des Algorithmus wird ein 128 Bit Nachrichtenblock in eine zwei-dimensionale
Matrix mit vier Zeilen und vier Spalten geschrieben, sodass jede Zelle jeweils einen Byte
enthalt. Anschlielend werden aus dem genutzten Schlissel sogenannte R+1 Runden-
schlissel generiert (Schlisselexpansion). R bezeichnet hierbei die durchgefiihrten Run-
den z.B. 10. Grundlegend wird innerhalb der Schlisselexpansion eine weitere zwei-di-
mensionale Matrix mit 1 Byte grol3en Zellen erzeugt. Diese setzt sich aus dem gewdhlten
symmetrischen Schlissel und R+1 Rundenschlisseln zusammen. Die ersten Spalten
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der Matrix werden mit dem gewahlten Schlissel (MS) geflillt und anschliel3end die rest-
lichen Spalten rekursiv erzeugt. Nach der Schliusselexpansion und am Ende jeder
Runde, wird die ,AddRoundKey“ Operation durchgeflihrt. Hier werden der aktuelle Run-
denschlissel und zu Beginn der gewahlte symmetrische Schlissel bitweise mit dem
Nachrichtenblock XOR-Verknupft. Der erste Schritt jeder Runde besteht aus der soge-
nannte ,SubBytes* Operation. Dabei wird der aktuelle Nachrichtenblock monoalphabe-
tisch mithilfe der sogenannten S-Box verschlisselt. Dafur wird fir jedes Byte in der Mat-
rix, der jeweilige Eintrag in der S-Box gesucht. Nach dieser monoalphabetischen Ver-
schliusselung werden die einzelnen Zeilen der Nachrichtenblécke noch anhand der
Blocklange linksverschoben (Zeilenmischung). Anschlieend wird noch eine Spaltenmi-
schung (MixColumns) durchgefiihrt, diese wird durch eine Multiplikation der einzelnen
Spalten mit dem irreduziblen Polynoms (x® + x*+ x3 + x% + x) erhalten. Die Ent-
schlisselung innerhalb des AES erfolgt Giber die gleiche SPN-Struktur wie die Verschlis-
selung. Dafur wird die erlauterte SPN-Struktur in umgekehrter Reihenfolge durchgefiihrt.
Fur eine detailliertere Erlauterung des AES siehe [20, p. 346].

Signieren von Nachrichten

Das Signieren von Nachrichten zur Gewahrleistung der Integritat kann im TLS Protokoll
z. B. mit dem DSA (siehe 6.4.1) oder ECDSA (siehe 6.4.2) Verfahren erfolgen.

Bewertung des Konzepts

Nachfolgend wird die hybride Kryptografie mit dem Beispiel TLS evaluiert (sieche Abbil-
dung 20). Im Gegensatz zu einem reinen asymmetrischen Kryptografieverfahren befin-
den sich in einem hybriden Verfahren zwei verschiedene Schliisselarten. Zum einen ein
asymmetrisches Schliisselpaar und zum anderen eine Vielzahl von symmetrischen
Schlisseln. Diese besondere Kombination — insbesondere die einmalige Nutzung von
Sitzungsschlusseln — ermdglicht eine effiziente Trennung und Ressourcen schonende
Speicherung von Schlisseln. Da fir jede neue Verbindung ein Sitzungsschliissel aus-
gehandelt wird und nicht mehr verwendete Schlissel geléscht werden kénnen. Somit
erflllt ein hybrides Kryptografieverfahren die Schlisselmanagement Disziplinen vollstan-
dig. Des Weiteren ermoglicht ein hybrides Verfahren durch die Sitzungsschlussel eine
bestmogliche Aktualitdt und bietet ohne zusatzliche Malinahmen einen Replay-Schutz.
Die verbleibenden funktionalen Anforderungen werden wie bei den bereits evaluierten
Verfahren mit Verschliisselung und Signierung erfullt. Somit werden auch die funktiona-
len Anforderungen vollstandig erflllt. Da ein hybrides Kryptosystem einen asymmetri-
schen Teil besitzt, stellt das ,Low-Power* Kriterium auch hier einen kleinen Stolperstein
dar. Da asymmetrische Algorithmen ressourcenhungriger als symmetrische Algorithmen
sind und der Schlisselaustausch z. B. per RSA erfolgt. Im Gegensatz zu einem reinen
asymmetrischen Verfahren (siehe 6.3) wird jedoch lediglich der Schllisselaustausch
asymmetrisch durchgeftihrt.
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Hybride Verfahren (z.B. TLS)

Schlisselmanagement Disziplinen: 32

Generierung v" | Asymmetrischer Schliissel > 2000 (128) Bit
Symmetrischer Schlissel > 128 Bit

Trennung v" | Aushandlung mehrerer Sitzungsschliissel

Speicherung v' | Lediglich ein asymmetrisches Schliisselpaar benétigt.
Je laufender Sitzung ein symmetrischer Schlissel.

Austausch v
Vernichtung v’ | Sitzungsschliissel gelten nur innerhalb einer Sitzung und
besitzen eine limitierte Lebensdauer.
Funktionale Anforderungen (Sicherheitsziele) 32

Vertraulichkeit v’ | Verschliisseln von Nachrichten

Integritat v" | Signieren von Nachrichten

Verfligbarkeit | v/

Authentizitat v' | Signatur und Zertifikate

Aktualitat v" | Je aufgebauter Verbindung ein Schliissel

Nicht-funktionale Anforderungen

Low-power ®
Skalierbar v
Hohe Lebens-| v/
dauer

Wartbarkeit v

Abbildung 20: TLS Bewertungsergebnis

6.6 Konzepte aus der Forschung

Die Sicherheit in der Heimautomatisierung ist immer wieder Thema auf IT-Security Kon-
ferenzen und in Fachzeitschriften. Insbesondere wenn neue Angriffe auf Smart Home
Produkte gefunden oder Angriffe mithilfe von Automatisierungsprodukten durchgefuhrt
werden. So wurde z. B. mithilfe eines Botnetzwerkes, das unter dem Namen ,Mirai-loT-
Botnetz“ bekannt geworden ist, der DNS Dienst Dyn angegriffen, wodurch Dienste wie
z. B. Twitter, Amazon und Spotify tber mehrere Stunden lahmgelegt wurden [21]. Diese
Angriffe und die im Allgemeinen nicht zufriedenstellende Sicherheit in der Automatisie-
rung fihren zu einer Vielzahl von Forschungsabreiten. Nachfolgend werden zwei Arbei-
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ten aus der Forschung zur Verbesserung der Sicherheit in Automationsnetzwerken be-
trachtet und mithilfe des Bewertungsschemas evaluiert. Dabei wird wie bereits in den
vorangegangenen Konzepten auch die Umsetzbarkeit innerhalb eines HAN betrachtet.

6.6.1 Physical Layer Security

Wahrend klassische Sicherheitskonzepte — wie z. B. TLS — in den oberen Schichten
(OSI-Schicht 3) der Kommunikationsprotokolle umgesetzt werden, wird in der Forschung
zunehmend der ,Physical Layer” (OSI-Schicht 1) zur Steigerung der Kommunikationssi-
cherheit genutzt. Diese sogenannten ,Physical Layer Security“ (PLS) Konzepte, nutzen
die unvorhersehbaren und zufélligen Eigenschaften von Wireless-Kanalen z. B. zur Ge-
nerierung eines gemeinsamen symmetrischen Schliissels. Nachfolgend werden zwei
Konzepte aus dem Bereich der PLS naher betrachtet.

Robust Key Generation from Signal Envelopes in Wireless Networks

Die erste Forschungsarbeit [22] nutzt fiir eine Schllisselgenerierung die physikalischen
Eigenschaften einer kabellosen Kommunikation. Dabei werden das sogenannte Ra-
yleigh-Fading und die Kanal-Reziprozitat fir die Generierung eines Bit-Streams genutzt.
Als Rayleigh-Fading bezeichnet man eine durch die genutzte Frequenz auftretende
Schwankung in der Empfangsfeldstarke einer Signalwelle. Kanal-Reziprozitat besagt
das sich Ursache und Wirkung innerhalb eines Kommunikationskanales vertauschen
lassen, ohne das die resultierenden Verhaltnisse verandern werden. Somit kdnnen beide
Kommunikationspartner die gleichen Schwankungen der Feldstarke registrieren.

Zu Beginn des Verfahrens einigen sich die beiden Kommunikationspartner auf einen
Schwellenwert (englisch: Threshold). Dieser Schwellenwert zeigt an, ab wann eine Ab-
weichung der Empfangsfeldstarke nach unten als sogenannter ,Deep Fade® registriert
wird. Jetzt kdnnen die beiden Kommunikationspartner auf Basis der empfangenen Kom-
munikationskurven (Up- und Down-Link), die einzelnen Zeitpunkte der Kurve mit dem
Schwellenwert vergleichen. Dabei wird ein Wert unter dem Schwellwert als Bit 1 und
Uber dem Schwellwert als Bit O registriert. Durch die Kanal-Reziprozitat resultieren aus
beiden Kurven beinahe identische Bitfolgen. Trotzdem kénnen kleinere Unstimmigkeiten
innerhalb der Bitfolgen auftreten. So kénnen z. B. zum Beginn und Ende der Kurven
kleinere Unstimmigkeiten auftreten, da ,Deep Fades” Uber mehrere Zeitslots auftreten
kénnen. Des Weiteren kénnen die beiden Bitfolgen leicht zueinander verschoben sein
oder einer der Knoten registriert einen ,Deep Fade“ wo der andere Knoten keinen regis-
triert. Innerhalb des Konzeptes werden solche Unstimmigkeiten mithilfe von ,Error Cor-
rection Codes” und Filtern herausgerechnet und abgefangen. Nachdem beide Kommu-
nikationspartner eine Bitfolge besitzen, wird mithilfe eines sogenannten ,Secure Fuzzy
Information Reconciliator® (SFIR) aus der Bitfolge ein Schliissel generiert. Fir die ge-
naue Konstruktion des SFIR siehe [23]. Innerhalb einer durchgefiihrten Simulation der
Autoren konnte aus einer 2000 Bit langen Folge mithilfe des SFIR ein 81 Bit Schliissel
erzeugt werden.

Bewertung des Konzepts

Im Gegensatz zu den etablierten Konzepten aus den vorangegangenen Kapiteln behan-
delt das Forschungskonzept lediglich die Schlisselgenerierung und bietet somit keine
Verfahren und Algorithmen zur Sicherung der Vertraulichkeit, Integritat und Authentizitat.
Das erlauterte Konzept erméglicht — abhangig von der heraus gerechneten Bitfolge — die
Erzeugung variable langer Schliissel. In der durchgefiihrten Simulation wurde ein 81 Bit
Schlissel erzeugt, der Ressourcenschonen gespeichert werden kann. Um eine Schlis-
seltrennung zu ermdglichen, missen im Anschluss an die initiale Erzeugung jedoch wei-
tere Schliissel separat generiert und verschliisselt tibertragen werden. Ahnlich zu einem
hybriden Verfahren. Um Uberhaupt eine Verschliisselung zu erméglichen, muss jedoch
noch ein symmetrisches Verfahren hinzugefuigt werden. Dies erfordert je nach bendtigter
Schlussellange fur das genutzte Verfahren eine Erweiterung des generierten Schlissels.
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Neben den fehlenden Verfahren stellt Wiedereinmal die ,Low-Power‘ Bedingung ein
Problem dar. Da insbesondere die Kommunikation gro3erer Pakete — wie sie flr die
Schlisselgenerierung benétigt werden — die meist limitierte Energiequelle stark belasten
kann.

Robust Key Generation from Signal Envelopes in Wireless Net-

works
Schlisselmanagement Disziplinen: 16
Generierung v' | Schliissellange variable
Trennung (» | Lediglich auf Umwegen moglich
Speicherung v
Austausch v
Vernichtung v
Funktionale Anforderungen (Sicherheitsziele) 0

Vertraulichkeit | (& | Geeignete Verfahren missen nachtraglich hinzugefigt
werden

Integritat X

Verfuigbarkeit v

Authentizitat X

Aktualitat v

Nicht-funktionale Anforderungen

Low-power (® | Hoher Kommunikationsaufwand

Skalierbar v

Hohe Lebens- | () | Hoher Kommunikationsaufwand
dauer

Wartbarkeit v

Abbildung 21: Robust Key Generation from Signal Envelopes Bewertungsergebnis

6.6.2 Key Management in Wireless Sensor Networks

Das zweite Forschungskonzept [24] setzt &hnlich zum TLS auf ein hybrides Kryptogra-
phieverfahren. Dabei verwenden die Autoren eine Kombination von ECC mit 180 Bit
Schlusseln und AES mit 128 Bit Schliisseln. Grundlegend stellen die Autoren zwei Pro-
tokolle fur einen direkten und indirekten Beitritt eines neuen Knoten zu einem Automati-
sierungsnetzwerk vor. Diese Protokolle stammen aus dem Buch ,Security for Multihop
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Wireless Networks® [25] und ermdglichen einen sicheren Netzbeitritt ohne gro3en Kom-
munikationsaufwand. Auf Basis dieser Protokolle haben die Autoren weitere Protokolle
konstruiert, die einen Schlusselwiederruf und ein Schlisselupdate ermdglichen. Grund-
lage aller Protokolle der Arbeit ist eine Basisstation, die ihr eigenes Schlisselpaar, den
offentlichen SchlUssel jedes anderen Netzwerkteilnehmers und einen symmetrischen
Netzwerkschlissel besitzt. Der Netzwerkschlissel wird zu allen beigetretenden Knoten
Ubertragen und eignet sich somit z. B. fir Broadcast Nachrichten. Nachfolgend werden
diese Protokolle naher erlautert.

Beitrittsprotokolle

Mochte ein neuer Knoten | dem Netzwerk beitreten, kann generell zwischen zwei Sze-
narien unterschieden werden. Zum einen ist der Knoten | in direkter Reichweite zur Ba-
sisstation B. Zum anderen lediglich in Reichweite eines bereits beigetretenden Knoten
R. Liegt der Knoten in direkter Reichweite wird das in Abbildung 23 dargestellte Protokoll
durchgefiuhrt. Die Nutzung von ECC ermdglicht eine Besondere Art des Diffie-Hellman
Schlusselaustausch(K py (1, S)), die beinahe ohne Kommunikation eine Schliisseleini-
gung ermdglicht. Daflr berechnen die Kommunikationspartner mit ihrem privaten
Schlussel und dem offentlichen Schlissel des Kommunikationspartners einen gemein-
samen Schlussel. Diese Berechnung wird durch die folgenden Gleichung ermdglicht.

Kpy(1,S) = sk(I) X pk(S) = sk(I) X (sk(S) X G)
= (sk(I) X G) X sk(S) = pk(I) X sk(S)
= Kpu(S,I)

Abbildung 22: Key Management in Wireless Sensor Networks Gleichung

Zu Beginn des Protokolls verschliisselt der Knoten | einen generierten Zufallswert n und
seine ldentitat | mit dem errechnet Schlissel Kpy (1, S). Dieses Chiffrat verschickt er an
die Station S (siehe Abbildung 23). Die Station entschliisselt die empfangenen Daten
und verifiziert die ldentitéat des Knoten. Bei erfolgreicher Verifizierung generiert die Sta-
tion einen neuen symmetrischen Sitzungsschlissel K (I, S). AnschlieRend verschlusselt
die Basisstation den empfangenen Zufallswert, seine Identitat und den Sitzungsschlis-
sel mit dem offentlichen Schlissel des Knoten und verschickt dies.

\ 4

{n, 1 }KDH(K,I)

F 3

{n, S, KU, S)}pren

Abbildung 23: Direkter Beitritt zum Netzwerk

Liegt der Knoten I nicht in direkter Reichweite zur Basisstation S, wird das gezeigte Pro-
tokoll leicht angepasst (siehe Abbildung 24). Im Gegensatz zur direkten Ubertragung der
ersten Nachricht, wird diese vom Knoten R, der bereits im Netzwerk angemeldet ist,
unverandert direkt an die Station weitertransportiert. Die Station entschliisselt die Nach-
richt und verifiziert den Knoten I. Bei erfolgreicher Verifizierung verschliisselt die Station
den empfangenen Zufallswert n, seine Identitdt S und den 6ffentlichen Schlissel des
Knoten | mit dem Schlussel Kpy (S, R). Das so verschliisselte Paket sendet die Station
an R. Daraufhin verschlisselt R mithilfe des empfangenen offentlichen Schlissels von |
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die Zufallszahl n, seine Identitdt R und einen generierten Sitzungsschlissel K(R,I).
Jetzt besitzen die beiden Knoten | und R einen gemeinsamen symmetrischen Schlissel.

A 4
1

{ny, I}KDH(I,S) {1, I}KDH(LS) "7

{nl' S’ pk(l)}KDH(S,R) -

—{n, R, KR, D}pky

Abbildung 24: Indirekter Beitritt zum Netzwerk
Schlisselwideruf

Das erste eigene Protokoll der Forschungsarbeit bietet ein sicheres Schlisselwiderruf-
verfahren. Daflir erzeugt die Basisstation eine Liste von Knoten My, ...., M;, die in direk-
ter Nachbarschatft eines Knoten | liegen und widerrufen werden sollen. Diese Liste wird
zusammen mit einem Zufallswert n mit dem Schlissel Ky (S, I) verschlisselt an den
Knoten | Ubertragen. Daraufhin entschlisselt | die empfangene Liste, lI6scht alle entspre-
chenden symmetrischen Schliissel und verweigert zuklnftige Kommunikationen mit den
Knoten. Als Bestatigung fur die Basisstation antwortet | mit dem empfangenen Zufalls-
wert, verschlusselt mit dem Schlussel Kpy (S, I).

v

{My, ..., My, nS}KDH(S,I)

»

{nS}KD g(S,ID)

Abbildung 25: Schlisselwideruf
Schlusselaktualisierung

Neben einem Protokoll zum Widerrufen von Schlusseln, bieten die Autoren fir jede Art
von Schlissel, die in ihrem Konzept genutzt werden, ein eigenes Protokoll zur Aktuali-
sierung. Somit kénnen Schllsselpaare, Sitzungsschliissel und auch der Netzwerk-
schlissel sicher aktualisiert werden. Nachfolgend wird beispielhaft das Protokoll zum
Erneuern eines Sitzungsschlussels erlautert. Fir die anderen Protokolle wird auf das
Originaldokument [24] verwiesen.

Fur die Aktualisierung eines Sitzungsschlissels generiert | einen neuen Schlissel
K'(I, R). Dieser wird mit dem alten Sitzungsschlussel K(I, R) verschlisselt und dieses
Chiffrat zusatzlich nochmals mit dem &ffentlichen Schliissel des Knoten R. Somit muss
ein Angreifer sowohl den alten Sitzungsschlissel als auch den privaten Schliussel sk(R)
besitzen, um den neuen Sitzungsschlissel mitlesen zu kénnen.
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v

{K'(L, )}k r) Ypk(r)

F 3

{K'(I, R)}K’(I,R)

Abbildung 26: Aktualisierung eines Sitzungsschliissels

Bewertung des Konzepts

Das vorgestellte Konzept setzt dhnlich zu TLS auf ein hybrides Kryptosystem mit einer
Kombination aus ECC und AES. Damit bietet es dieselben Eigenschaften bei der Gene-
rierung, Trennung und Speicherung der Schlissel. Im Gegensatz zu TLS ist das Konzept
speziell fir den Einsatz in einem Automatisierungsnetzwerk entwickelt. Somit bietet es
fur den Beitritt von neuen Knoten, den Austausch von Schliissel und die Vernichtung von
Schlisseln speziell konstruierte Protokolle. Um die Sicherheit dieser Protokolle zu eva-
luieren, nutzten die Autoren die Software Scyther. Scyther ist eine vom Department of
Computer Science der Universitat von Oxford entwickelte Software zur Uberpriifung von
Sicherheitsprotokollen auf Konzeptionsebene. Somit erfiillt das Konzept alle Schlissel-
management Disziplinen. Das grof3e Problem bei der aktuellen Version des Konzeptes
ist die fehlende Integritatssicherung. Die Autoren wollen diese mit einer zukunftigen Ver-
sion integrieren, diese ist zur Erstellung der Arbeit aber noch nicht erschienen. Des Wei-
teren wird die Authentizitat nicht wie beim TLS Uber Zertifikate gewéhrleistet, sondern
lediglich Uber Zufallswerte, die innerhalb der Chiffrate tGibertragen werden. Zuletzt wer-
den noch die nicht-funktionalen Anforderungen betrachtet. Da das Konzept — wie bereits
bei den Schliisselmanagement Disziplinen erwahnt wurde — speziell fir das Automati-
sierungsszenario entwickelt ist, erfullt das Konzept auch die nicht-funktionalen Anforde-
rungen.

Key Management in Wireless Sensor Networks

Schlisselmanagement Disziplinen: 32

Generierung v’ | ECC 160 Bit

AES 128 Bit
Trennung v' | Generierung mehrer Sitzungsschliissel moglich
Speicherung v’ | Kurze Schliissel ermdglichen eine effiziente Speicherung
Austausch v
Vernichtung v’ | Eigenes Schliisselwiederufprotokoll
Funktionale Anforderungen (Sicherheitsziele) 0

Vertraulichkeit | v/ | ECC und AES

Integritat X | Wird in der aktuellen Version der Autoren nicht gewahrleis-
tet
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Verfugbarkeit v

Authentizitat v" | Wird tiber Zufallswerte in Verbindung mit der ECC gewéhr-
leistet

Aktualitat v' | Wird tiber die Schliisselaktualisierungsprotokolle gewahr-
leistet

Nicht-funktionale Anforderungen

Low-power v
Skalierbar v
Hohe Lebens-| v/
dauer

Wartbarkeit v

Abbildung 27: Key Management in Wireless Sensor Networks Bewertungsergebnis

6.7 Zusammenfassung der Bewertungen

Die Anzahl von verschiedenen Schlisselmanagementkonzepten — unabhangig von
etablierten Konzepten oder Forschungskonzepten — ist beinahe unzahlbar. Dabei wer-
den die verschiedenen Konzepte meist an ein spezielles Szenario angepasst oder be-
sitzen besondere Hardwareanforderungen. Die Evaluierung der verschiedenen Kon-
zepte zeigt jedoch eine klare Tendenz zu den hybriden Kryptografieverfahren. Die Nut-
zung von asymmetrischen Kryptografieverfahren fir einen sicheren Schliisselaustausch,
kombiniert mit symmetrischen Kryptografieverfahren fur einen schnellen Datentransport,
erzielen die besten Ergebnisse in der Bewertung. So erzielt TLS die Hochstpunktzahl
von 64 und das Forschungskonzept ,Key Management in Wireless Sensor Networks*
(KMiIWSN), lediglich durch die fehlende Integritatssicherung eine Bewertung von 32. Ein
Problem bei der Bewertung der Forschungskonzepte, liegt im Fehlen von ausreichend
externen Evaluierungen oder Tests. Bei einem etablierten Konzept wie z. B. TLS wurden
eine Vielzahl von Test von Kryptologen oder anderen Forschern durchgefiihrt, um die
Sicherheit zu gewahrleisten. Bei den meisten Forschungskonzepten hingegen, wurden
lediglich Tests von den Entwicklern durchgefiihrt und davon einige auch nur auf theore-
tischer Protokollebene. Die nachfolgende Tabelle fasst die Bewertungsergebnisse zu-
sammen.

Konzept: RSA/SHA-1 | ECC/SHA-1 | TLS Rayleigh- | KMiWSN
Fading

Schlusselmanage- 8 8 32 16 32

ment Disziplinen:

Funktionale Anfor- | 16 16 32 0 0

derungen:

Ergebnis 24 24 64 16 32

Abbildung 28: Bewertungsergebnisse "State-of-the-Art"
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7 Vergleich verschiedener Konzeptideen

In den vorangegangenen Kapiteln wurden verschiedene Konzepte fur einen sicheren
Schlusselaustausch, sowie vollsténdige Schlisselmanagement Konzepte besprochen
und zuteilen bewerten. Die Erkenntnisse und Ergebnisse dieser Kapitel ermdglichen es
im folgenden verschiedene Konzeptideen zu erlautern und miteinander vergleichen. An-
schlieRend wird die Vielversprechendste der Konzeptideen ausgewahlt und ausgearbei-
tet.

Die besonderen Eigenschaften eines Automationsnetzwerkes (siehe Kapitel 2 und 3)
limitieren die Moglichkeiten eines Schliisselaustausches stark. So besitzen die meisten
Netzwerkteilnehmer keine direkte Interaktionsschnittstellen, wodurch eine einfache
Passworteingabe — wie z. B. an einem Computer oder Smartphone — nicht méglich ist.
Des Weiteren besitzen viele der Netzwerkteilnehmer limitierte Ressourcen, die ein auf-
wendiges Verfahren meist ausschlie3en. Zusétzlich kénnen sich die zur Verfliigung ste-
henden Schnittstellen zwischen den Teilnehmern unterscheiden. So kann z. B. ein Aktor,
der in einer Lampe verbaut ist, lediglich einen Empfanger besitzen und keine Mdglichkeit
zum Versenden von Nachrichten. Andersherum kann z. B. ein Wandschalter lediglich
eine Sende-Schnittstelle besitzen und keine Empfangsmadglichkeit. Diese Schnittstellen
Einschrankungen gilt es bei einer Konzeptkonstruktion zu beachten. Zuletzt darf auch
der Kosten- und Platzaspekt nicht vernachlassigt werden. Da Automationsnetzwerke
schnell aus mehreren hundert Teilnehmern bestehen kdnnen, dirfen die einzelnen
Chips nicht zu teuer werden und der Platz fur einen Chip in z. B. Lampen, Schaltern und
Rollladen ist begrenzt. Somit kbnnen teure und zuteilen grof3e Erweiterungscontroller
nicht genutzt werden.

Das in Kapitel 6 am besten bewertete Schliisselmanagementkonzept — aul3erhalb reiner
Automatisierungslésungen — ist das hybride Kryptoverfahren TLS. Innerhalb des TLS
wird mithilfe von Schlisselpaaren und Zertifikaten eine gegenseitige Authentifizierung
und eine anschlieBende Schliisseleinigung ermdglicht. Wie in Kapitel 6.3 erlautert
wurde, wird fir die Authentifizierung der Teilnehmer eine unabhangige Instanz (CA) be-
noétigt, die eine Echtheitsprifung der Zertifikate erméglicht. Um ein solches System in
der Heimautomatisierung umzusetzen zu kdnnen, muasste z. B. auf den Hersteller zu-
rickgegriffen oder in jedem Heimautomatisierungsnetzwerk eine eigenen PKI umgesetzt
werden. Infolge dessen wirde die allgemeine Komplexitat des Heimautomatisierungs-
netzwerkes deutlich erhéht und die Kosten fur den Hersteller steigen. Da der Hersteller
im ersten Szenario einen eigenen CA-Dienst bereitstellen misste. Ein weiterer Nachteil
von TLS in der Heimautomatisierung ist das Ubertragungsprotokoll TCP (Transmission
Control Protocol). TCP ist ein verbindungsorientiertes Transportprotokoll, das lediglich
Unicast Verbindungen zwischen Kommunikationsteilnehmern erlaubt.

Die zweite Konzeptidee basiert auf dem in Kapitel 6.3 vorgestellten Out-of-Band Schlis-
selaustausch. Im Gegensatz zum TLS kénnte so auf eine externe CA und die Ressour-
cen teure Public/Private Kryptografie verzichtet werden. Jeder Knoten kann bei der Pro-
duktion einen symmetrischen Schliissel generieren oder erhalten, der zusatzlich Out-of-
Band gesichert wird z. B. in einem QR-Code. Mithilfe dieses Codes kdnnte ein Kontroll-
system, das eine gesicherte Kommunikation mit dem Knoten aufbauen méchte, den be-
notigten Schlussel erhalten. Vorteil einer solchen Losung sind die reduzierte Netzkom-
plexitat im Gegensatz zu PKI Konzepten und die physikalische Sicherheit der Schliissel
durch die Mdoglichkeit sie gesichert im Haus zu lagern. Jedoch wie bereits erlautert
wurde, besitzen die meisten Automatisierungschips keine direkten Interaktionsschnitt-
stellen, die das Einlesen von Passwortern, QR-Codes oder RFID-Transpondern ermdg-
lichen. Infolge dessen konnte z. B. lediglich ein leistungsfahiger Managementknoten die
jeweiligen Schlussel auslesen und somit eine gesicherte Unicast Kommunikation ermég-
lichen. Des Weiteren ware eine Multi- und Broadcast Kommunikation auch nicht direkt
moglich, da die einzelnen Knoten keine gemeinsamen Schlissel oder Multi- bzw.
Broadcastadresse teilen. Somit ware Multi- und Broadcast Kommunikation lediglich tber
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den Managementknoten mdglich und bei einem Ausfall dessen ware das gesamte Netz-
werk lahmgelegt.

Die dritte Konzeptidee stellt eine Kombination der beiden erlauterten Konzeptideen dar
und basiert auf dem Verschlusselungsprotokoll ,Datagram Transport Layer Security®
(DTLS). DTLS wurde 2006 in der Version 1.0 standarisiert und 2012 zur Version 1.2
aktualisiert. Dabei basiert DTLS auf dem TLS Protokoll, ermdglicht jedoch eine Kommu-
nikation Uber das verbindungslose Transportprotokoll UDP. Die Ablaufe im DTLS Proto-
koll entsprechen weitgehend denen von TLS, lediglich Stellen die fir das geanderte
Kommunikationsprotokoll angepasst werden miissen wurden Anderungen durchgefihrt.
Darunter Wiederherstellung der Zuverlassigkeit des Handshakes, eine explizite Numme-
rierung der transportierten Pakete und ein optionaler Replay-Schutz fir einzelne Pakete.
Damit keine PKI Struktur aufgebaut werden muss, wird auf die ,Pre-Shared-Key“ Cipher-
Suites des DTLS zurtickgegriffen. Diese ermdglichen eine abgesicherte Kommunikation,
solange die beiden Kommunikationspartner bereits einen geteilten symmetrischen
Schlussel besitzen. Dieser Schlissel lasst sich mit einer Out-of-Band Kommunikation
sicher an einen Managementknoten tUbermitteln und ermdglicht eine Uber DTLS abgesi-
cherte Kommunikation. Nachfolgend wird ein neues Schliisselmanagementkonzept auf
Basis der dritten Konzeptidee konstruiert und erlautert.
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8 Eigenes Konzept

Auf Basis der identifizierten Eigenschaften und Sicherheitsanforderungen von Heimau-
tomatisierungssystemen, wird im folgenden Kapitel ein eigenes Schlisselmanagement-
konzept auf Basis eines Out-of-Band Schllisselaustausches und darauf aufbauender
Nutzung des DTLS Kommunikationsprotokolls erlautert. Dabei ermoglicht die Out-of-
Band Kommunikation den direkten Austausch symmetrischer Kommunikationsschlissel
und DTLS eine bestmogliche Absicherung der restlichen Netzwerkkommunikation. Als
symmetrisches Verschliisselungsverfahren wird der in den etablierten Heimautomatisie-
rungsstandards verwendete AES im DTLS Protokoll genutzt, der selbst auf leistungsar-
mer Hardware und in einer reinen Softwareimplementierung gute Ver- und Entschliisse-
lungsgeschwindigkeiten bietet. Fur die Authentifikation von Paketen und die Integritats-
sicherung wird der SHA-2 Algorithmus verwendet, der zum Stand der Arbeit den sichers-
ten Hashalgorithmus darstellt. Nachfolgend werden die verschiedenen Eigenschaften
und Protokolle des Konzeptes ndher beschrieben.

8.1 Netzwerkstruktur

Bevor die verschiedenen Protokolle in den nachfolgenden Kapiteln beschrieben werden,
wird zu Beginn die allgemeine Netzwerkstruktur — auf die das Konzept aufsetzt — erlau-
tert. Innerhalb des Netzwerkes wird zwischen drei verschiedenen Arten von Knoten (eng-
lisch: Nodes) unterschieden. Zum Ersten nicht authentifizierte und unautorisierte Knoten
(K), die dem Netzwerk noch nicht beigetreten sind. Diese Knoten stellen den Ausgangs-
punkt eines initialen Netzwerkbeitritts dar. Zum Zweiten bereits authentifizierte und au-
torisierte Knoten (AK), die dem Netzwerk bereits beigetreten und somit im Besitz des
allgemeinen Netzwerkschlissels sind. Zum Dritten die sogenannten Management Kno-
ten (MK), die neue Knoten authentifizieren und autorisieren kénnen. Des Weiteren stel-
len die MK die Schnittstelle zum Nutzer dar. Dafur benétigten MK eine Empfangsmaog-
lichkeit fur die genutzte Out-of-Band Kommunikation, eine Eingabemdglichkeit zum
Empfang von Nutzerinteraktionen z. B. Touchscreen und eine Ausgabemoglichkeit zur
Ausgabe der Ergebnisse oder aktueller Sensorwerte. Damit eignen sich z. B. Smartpho-
nes oder Tablets als MK. Die nachfolgende Abbildung (Abbildung 29) zeigt beispielhaft
ein solches Netzwerk.
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Abbildung 29: Netzwerkstruktur des Konzeptes
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8.2 Schlusselerzeugung

Im Rahmen des Konzeptes werden lediglich sogenannte Link-Schlissel verwendet, wo-
bei jeder Link-Schlissel lediglich fur die Absicherung eines Verbindungstyps innerhalb
einer Kommunikationsgruppe genutzt wird (siehe 8.3). Mithilfe dieser symmetrischen
AES Schlussel lassen sich die in Kapitel 3 identifizierten Kommunikationsarten Unicast,
Multicast und Broadcast absichern. Fir eine sichere Schliisselerzeugung bendétigen die
Knoten sogenannte Pseudozufallszahlen, die mithilfe von kryptografisch sicheren Zu-
fallszahlengenerator generiert werden sollten. Kryptografisch sicherere Zufallszahlenge-
neratoren bieten besonders hohe Qualitatsanforderungen an die Zufélligkeit der erzeug-
ten Zahlen und werden bereits in viele Mikrokontroller integriert. Der bereits implemen-
tierte Link-Schlussel, der fir einen Netzwerkbeitritt benétigt wird, kann somit vom Knoten
selbst generiert oder bei fehlen eines kryptografischen Zufallszahlengenerator auch bei
der Produktion eingespeist werden. Wobei einzig innerhalb der Produktionsumgebung
eine solche Einspeisung méglich sein sollte. Weitere Link-Schliissel sollten von einem
MK generiert und gesichert an die bengtigten Knoten versendet werden.

8.3 Schlisseltrennung

Wie im vorherigen Kapitel erwahnt wurde, werden im Konzept lediglich sogenannte Link-
Schlussel definiert. Wobei ein Link-Schlussel ausschlief3lich fir die Absicherung einer
einzelnen Verbindung (Uni-, Multi- oder Broadcast) genutzt wird. Infolge dessen ist die
Gesamtzahl an Link-Schlissel innerhalb eines Netzwerkes von der Anzahl von Knoten
und den gewiinschten Kommunikationsgruppen abhangig. Eine Kommunikationsgruppe
definiert innerhalb des Konzeptes eine Gruppe von Knoten, die einen gemeinsamen
Schlissel teilen und somit in der Lage sind gesichert miteinander zu kommunizieren.
Somit lassen sich Multi- und Broadcast Kommunikationen, jeweils mit einem eigenen
Link-Schlussel absichern. In einem Beispielszenario wirde z. B. ein Netzwerk mit flnf
Knoten und vier Kommunikationsgruppen neun Link-Schlussel besitzen. Wobei die ein-
zelnen Knoten — abgesehen vom MK — lediglich im Besitz ihres eigenen initialen Link-
Schlussels und Schliisseln von beigetretenden Gruppe sind. Die Verwaltung der Kom-
munikationsgruppen wird vom MK durchgefiihrt. Somit erhalt ein Anwender die maxi-
male Freiheit, welche Schlissel und Gruppen er in seinem Netzwerk mdchte. Des Wei-
teren reduziert eine solche Schliisseltrennungsstrategie die Schlisselanzahl auf ein Mi-
nimum, wodurch der benétigte Speicherplatz reduziert werden kann.

8.4 Schlisselspeicherung

Wie bereits in Kapitel 4.3 erlautert wurde, wird von einer direkten und ungesicherten
Speicherung von Schlissel in Mikrocontrollern abgeraten. Des Wegen sollten die
Schlissel in speziell fur die Speicherung von Schliisseln optimierte Speicherbereiche
oder in verschlisselten Dateien hinterlegt werden. Solche Speicherbereiche werden
heutzutage in vielen Mikro- und Kryptochips angeboten und beinahe jede Programmier-
sprache unterstitzt sogenannte ,KeyStores®, die verschliisselte Dateien fur eine Schlis-
selaufbewahrung erzeugen.

8.5 Schliusselaustausch

Innerhalb des Konzeptes werden verschiedene Austauschprotokollen definiert. Zum Ers-
ten ein Beitrittsprotokoll, dass dem MK erlaubt mithilfe des gelesenden Schliissel einen
Knoten zum Netzwerk hinzufiigen. Zum Zweiten ein Gruppenbeitritts- oder Gruppenre-
gistrierungsprotokoll, dass dem MK ermoglicht einem AK eine neue Kommunikations-
gruppe mitzuteilen. Dabei muss neben der gewahlten Multi- oder Broadcast Adresse,
der verwendete Schliissel ausgetauscht werden. Des Weiteren wird ein Aktualisierungs-
protokoll definiert, das eine sichere Aktualisierung einzelner Link-Schliissel ermdglicht.
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8.5.1 Netzwerkbeitritt

Die Wahl einer Out-of-Band Kommunikation fiir den initialen Schliisselaustausch, redu-
Ziert die durchgefuhrten und bendétigten Operationen innerhalb eines Netzwerkbeitritts.
Somit entfallen typische Nachrichten wie z. B. der Austausch von Berechnungsparame-
tern wie beim Diffie-Hellman oder offentliche Schliissel wie beim RSA. Des Weiteren
missen neue Knoten nicht in spezielle Beitrittsmodi geschaltet werden, da der MK ohne
direkte Beteiligung des Knoten den Schliissel erhalt. Mdchte der MK einen neuen Knoten
in das Netzwerk einbinden, bendtigt er lediglich den mitgelieferten Schlissel, den er tber
die Out-of-Band Kommunikation z. B. einen QR-Code erhalt und einen Zuweisungspa-
rameter (Knoten-1D). Diese ID sollte Uber das gesamte Netzwerk eindeutig sein und wird
in folgenden Kommunikationen zur ldentifizierung des Knoten und des bendtigten
Schlissels verwendet. Dabei wird die genaue Konstruktion der ID innerhalb des Kon-
zeptes nicht festgelegt, da sich je nach Implementierung evtl. andere ldentifikatoren nut-
zen lassen oder weitere Parameter gewiinscht sind z. B. ein Knoten-Typ. So kann z. B.
in einem IP-basierten Netzwerk eine IP-Adresse oder eine Domain als Identifikator ge-
nutzt werden, da diese einzigartig Uber das Netzwerk vergeben werden kénnen. Ande-
rerseits kann naturlich auch ein einfacher Zahlenwert, der Gber alle Knoten einzigartig
ist z. B. eine Chip ID, als Identifikator hinterlegt werden. Im Fall einer Adressen unab-
hangigen Chip-ID muss zusétzlich ein Discovery Verfahren — wie z. B. DNS-SD — genutzt
werden, womit der MK die entsprechende Knoten-Adresse erhélt.

Um eine ungefahre gré3en Vorstellung einer solchen Kombination zu geben, wird in Ab-
bildung 30 ein QR-Code inklusive ID und 256 Bit Schlissel dargestellt.

coapNode412512|9D65FFOF147C6F46FEA7CO9AD24518

Abbildung 30: Beispiel QR-Code

8.5.2 Gruppenschlisselaustausch

Fur eine erfolgreiche und gesicherte Kommunikation innerhalb einer Multi- oder
Broadcastgruppe, bendtigen die einzelnen Gruppenmitglieder eine ausgewahlte Multi-
oder Broadcastadresse inklusive Port (A), ein innerhalb der Gruppe bekanntes Passwort
(LK) und eine Sender-ID (SID). Die Sender-ID dient in der Gruppe dazu, empfangene
Pakete einem Gruppenmitglied zuordnen zu kénnen. Dabei gilt es zu beachten — wie
bereits in Kapitel 7 erlautert wurde — das nicht zwangslaufig jeder Knoten eine Sende-
schnittstelle besitzt. Somit benétigen nicht zwangslaufig alle Gruppenmitglieder eine
Sender-ID. Mdchte ein Nutzer Uber den MK eine neue Kommunikationsgruppe z. B. Be-
leuchtung konfigurieren, generiert der MK einen AES Gruppenschlissel und wahlt eine
freie Kommunikationsadresse (Multi- oder Broadcast) aus. Diese Parameter versendet
der MK uUber Unicast Verbindungen an die gewilnschten Gruppenmitglieder inklusive
einer Sender-ID, falls die Knoten eine Sendeschnittstelle besitzen. Dabei nutzt er die
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beim Netzwerkbeitritt erhaltenen Schllissel zur Absicherung der einzelnen Verbindun-
gen. Grundlegend bendtigen die Gruppenmitglieder lediglich diese beiden Parameter fiir
eine Kommunikation innerhalb der Gruppe. Jedoch sind abhangig vom genutzten Kom-
munikationsprotokoll oder den jeweiligen Anwenderpraferenzen noch weitere Parameter
denkbar oder nétig. Das Konzept schréankt dabei nicht die Implementierungsmoglichkei-
ten ein, solange die versendeten Parameter wie beschrieben verschlisselt kommuniziert
werden. Die AK mit einer Sendeschnittstelle bestatigen den Erhalt der neuen Gruppe
mit einer Antwortnachricht (ACK). Abbildung 31 zeigt die durchgefihrte Kommunikation
fur einen Gruppenschlisselaustausch inklusive einer Bestatigung, die lediglich die er-
haltene Sender-1D enthalt.

—{{4, LK, S1 DAK}LK(AK,MK)
AK MK

{51 DAK}LK(AK,MK) —

Abbildung 31: Gruppenschlisselaustausch

8.5.3 Schlisselaktualisierung

Um einen Langzeitschutz des Systems zu gewahrleisten und mdgliche Angriffe — wie z.
B. ,Replay Angriffe" — zu unterbinden oder deren Auswirkung zu verringern, wird ein
Aktualisierungsprotokoll fur Link-Schliissel definiert. Somit lassen sich die Schlissel in
regelmafigen Abstanden oder nach einem Angriff abgesichert aktualisieren. Mithilfe des
Aktualisierungsprotokolls in Abbildung 32 lasst sich jeder Link-Schliissel im Netzwerk
aktualisieren. Dabei wird nicht zwischen einem Uni- ,Multi- oder Broadcast Schlussel
unterschieden. Dies ermdglicht eine sichere Schllsselaktualisierung auch bei einer
Kompromittierung eines oder mehrerer Knoten im Netzwerk, da neu generierte Schlis-
sel nicht einfach per Multi- oder Broadcast an jeden Teilnehmer Ubertragen werden.
Sondern mithilfe der jeweiligen Unicast Link-Schliissel abgesichert vom MK direkt an die
entsprechenden Knoten tbertragen werden. So kann am MK entschieden werden, wel-
che Knoten den neuen Schlissel erhalten sollen und welche nicht z. B. kompromittierte
Knoten. Infolge dessen eignet sich eine &hnliche Konstruktion wie sie bereits beim Grup-
penschlisselaustausch (siehe Abbildung 31) genutzt wurde. Im Gegensatz zum Grup-
penschlisselaustauschprotokoll muss bei einer Schllsselaktualisierung jedoch keine
neue Sender-ID vergeben werden. Die bestehenden Sender-1Ds kdnnen auch bei einem
Schlisselwechsel ohne Stérungen weiter verwendet werden. Sollten dem MK im Grup-
penschlisselaustausch die IDs ausgehen, kann er unter den gespeicherten Sender-IDs
nach freien Stellen suchen. Wobei selbst 2 Byte Sender-ID Zahlenraum bereits Uber
60.000 verschiedene IDs ermdglichen wirden, was ein fehlen von freien IDs unwahr-
scheinlich macht. Ein Sonderfall fir das Protokoll stellt die Aktualisierung eines Unicast
Link-Schlussels zwischen dem MK und einem AK dar, da dieser Schlissel fur die gesi-
cherte Kommunikation der Aktualisierungsnachricht verwendet wird. Um mogliche Kom-
munikationsfehler in der Kommunikation zu vermeiden, sendet der jeweilige Empféanger-
knoten die Bestatigungsnachricht, bevor er die neuen Referenzen hinterlegt. Des Wei-
teren muss der MK auf Basis der Knoteninformationen und dem generierten Schliissel
die genutzte Out-of-Band Quelle aktualisieren. Dies bedeutet das z. B. ein neuer QR-
Code generiert oder die entsprechenden RFID-Transponder Daten aktualisiert werden
mussen.
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AK

{4, LK } Lk cak mK)

{SID gk } Lk car MK

Abbildung 32: Schliisselaktualisierung

8.6 SchllUsselvernichtung

MK

Im Gegensatz zu den genannten PKI Konzepten, wird innerhalb des entwickelten Kon-
zeptes kein direktes Protokoll fur eine Schllisselvernichtung bendtigt. Sollte das Netz-
werk angegriffen werden oder verschiedene Knoten nach einem Angriff korrumpiert sein,
lasst sich die Sicherheit des Netzwerkes durch eine Schlisselaktualisierung wieder her-
stellen. Da die Aktualisierung Uber die jeweiligen Unicast Link-Schlussel durchgefiihrt
wird, lassen sich betroffene oder vermutlich betroffene Knoten von der Aktualisierung
ausschlieBen. Somit erhalten die Angreifer selbst nicht die neuen Schlissel des Netz-

werkes.

44



Regeln fir wissenschaftliche Arbeiten

9 Proof-of-Concept

Wie das in Kapitel 8 entwickelte Konzept zeigt, vereinfacht eine Out-of-Band Kommuni-
kation den initialen Schlisselaustausch drastisch. Dies lasst sich durch das Fehlen von
aufwendigen mathematischen Operationen wie z. B. bei ECC, angepassten Kommuni-
kationsmethoden z. B. Rayleigh-Fading, zusatzlichen Kommunikationspartnern z. B.
eine CA und spezieller Hardware erklaren. Somit benétigen die einzelnen Aktoren oder
Sensoren im Netzwerk kaum Rechenleistung oder spezielle Kommunikationschips, was
ihre Produktionskosten und die eigentliche ChipgréRe minimal halt. Des Weiteren bend-
tigen die erlauterten Protokolle kaum Kommunikationsnachrichten, wodurch die limitier-
ten Energieressourcen der Knoten minimal belastet werden.

Zur Uberpriifung des entwickelten Konzeptes wird im nachfolgenden Kapitel eine Imple-
mentierung auf Basis eines Android Smartphones als MK und mehreren Raspberry-Pi
als Knoten bzw. AK gezeigt. Hierbei setzt die Arbeit auf ein bestehendes Projekt von
Jannis Konrad einem Mitarbeiter der Hochschule Bonn-Rhein-Sieg auf. Innerhalb des
Projektes nutzte Herr Konrad die 6ffentlich erhaltliche C-Implementierung des DTLS Pro-
tokolles ,tinydtls® [26] und die ebenfalls 6ffentlich erhaltliche Python-Implementierung
des ,Constrained Application Protocol“(CoAP) namens ,aiocoap” [27], zur Umsetzung
einer abgesicherten Unicast Kommunikation zwischen verschiedenen Raspberry-Pi
Knoten. Zusatzlich dazu erweiterte er die bestehenden Pakete (tinydtls und aiocoap),
sodass die Knoten neben direkter Unicast Kommunikation auch Multi- oder Broadcast
Nachrichten tUber das DTLS Protokoll versenden und empfangen kdnnen. Diese Erwei-
terung, die lediglich als Draft [28] verdffentlicht wurde, ist aktuell noch nicht im DTLS
Standard vorhanden und somit nicht Bestandteil anderer DTLS Softwarepakete fir Pro-
grammiersprachen wie z. B. Java. Die jeweiligen Raspberry-Pi Knoten nutzen hierbei
das DTLS Protokoll auf Basis eines ,Pre-Shared Key* (PSK) zur Etablierung einer gesi-
cherten Kommunikation. Hierbei missen in der aktuellen Umsetzung des Projektes die
Schlussel Gber einen Computer direkt in die einzelnen Knoten eingespeichert werden.
Mithilfe des in dieser Arbeit entwickelten Konzeptes wird diese Einschrankung aufgeho-
ben. Da eine abgesicherte Multi- und Broadcast Kommunikation vom MK ausgehend fur
das entwickelte Konzept nicht benétigt wird und die Umsetzung dieser aul3erhalb des
Rahmen der Arbeit liegt, wird in den nachfolgenden Kapiteln nicht naher darauf einge-
gangen. Dabei gilt es noch anzumerken, dass die Nachfrage nach einer Multicast DTLS
Kommunikation innerhalb der Entwicklergruppen wachst und somit in naher Zukunft mit
einer direkten Implementierung zu rechnen ist.

Bevor auf die Umsetzung des Konzeptes eingegangen wird, werden zu Beginn kurz die
verwendeten Protokolle CoAP und DTLS erlautert. Da das Konzept zur Steigerung der
Implementierungsfreiheit bewusst, mdglichst unabhéngig von einen Kommunikations-
protokoll entwickelt wurde. Anschliel3end werden die Testumgebung bzw. das exempla-
rische Smart Home System und die einzelnen Knoten néher beschrieben. Darauf auf-
bauend wird die Implementierung der einzelnen Konzept-Protokolle erlautert und in Ka-
pitel 10 das Konzept und die Implementierung Evaluiert und ein Ausblick in zukinftige
Erweiterungen gegeben.

9.1 Kommunikations- und Verschlisselungsprotokoll

Innerhalb des exemplarischen Smart Home Systems kommunizieren die einzelnen Kno-
ten Uber, das speziell fir die Nutzung innerhalb ressourcenarmer Netzwerke entwickelte
Protokoll, CoAP. Zur Absicherung dieser Kommunikation wird DTLS mit einem PSK ge-
nutzt. Beide Protokolle basieren dabei jeweils auf einem stark verbreiteten Internetpro-
tokoll. CoAP nutzt Techniken und Methoden von HTTP und DTLS ist beinahe identisch
mit dem in Kapitel 6.5 erlauterten TLS Protokolls. Die nachfolgenden Kapitel beschrei-
ben die wichtigsten Eigenschaften und Ablaufe der Protokolle fir den Rahmen der Ar-
beit.
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9.1.1 Constrained Application Protocol (CoAP)

CoAP wurde von von der ,Internet Engineering Task Force® (IETF) als rein binares Web-
Transfer-Protokoll fir das IoT entwickelt. Dabei basiert es auf ,Representational State
Transfer” (REST), der verbreitesten Architektur fir Webdienste, wobei ein Server durch
einen Anwendungsprozess verschiedene Ressourcen zur Verfiigung stellen kann. Diese
Ressourcen kénnen dann Gber einen ,Uniform Resource Identifier” (URI) identifiziert und
angesprochen werden. CoAP wurde bewusst moglichst nahe am weitverbreiteten Inter-
netprotokoll HTTP entwickelt, um eine Interoperabilitdt der beiden Protokolle zu verein-
fachen. Dabei wird CoAP genau wie HTTP Uber zwei Schichten organisiert, die Anwen-
dungs- und die Transportschicht. Innerhalb der Anwendungsschicht werden mithilfe von
REST Ressourcen implementiert und Identifier festgelegt. Eine beispielhafte CoAP URI
ist ,coap://sensor/room/temperature®. Dabei besteht der Identifier aus drei Teilen:

o Dem Protokoll bestimmenden Prafix ,coap://*
o Der Adressierung des Empfangers ,sensor”
¢ Dem genauen Ressourcen Pfad ,room/temperature”

Zum Ansprechen der Ressourcen bietet CoOAP genau wie HTTP die Kommandos GET
zum Auslesen von Daten wie z. B. Sensoren und PUT, POST und DELETE fir das Ver-
andern von Daten an. Der grof3te Unterschied zwischen HTTP und CoAP liegt im Trans-
portprotokoll. HTTP nutzt TCP, das einen grof3en Overhead fur deterministische Trans-
aktionen wie z. B. ein wiederholtes Auslesen eines Sensors, besitzt. CoAP hingegen
nutzt UDP, das einen wesentlich kleineren Overhead besitzt und sich somit besser fur
das 0T oder andere ressourcenbeschrankte Netzwerke eignet. Des Weiteren unter-
scheidet CoAP in der Transportschicht zwischen vier verschiedenen Nachrichtentypen:

»confirmables® sind zu bestatigende Nachrichten.

.Non-Confirmables” sind nicht zu bestatigende Nachrichten.
»Acknowledgement* ist die Bestéatigung einer Nachricht.

.Reset” zeigt das eine (Confirmables) Nachricht empfangen wurde, aber nicht
weiter verarbeitet wird.

9.1.2 Datagram Transport Layer Security (DTLS)

Wie bereits in Kapitel O erlautert wurde ist DTLS eine UDP Umsetzung des weit verbrei-
teten TLS Protokoll. Dabei bietet es einen Schutz gegen das Abhdren, Manipulieren oder
Verfalschen von Client-Server Kommunikation. Innerhalb des Protokoll-Stack stellt sich
DTLS zwischen die Anwendungs- und Transportschicht zur Absicherung der Kommuni-
kation (siehe Abbildung 33Fehler! Verweisquelle konnte nicht gefunden werden.).
Da innerhalb der Arbeit DTLS mit einem PSK genutzt wird, werden innerhalb der gezeig-
ten Kommunikationsablaufe lediglich die PSK relevanten Nachrichten angegeben. So
werden im Handshake in Abbildung 37 lediglich die PSK relevanten Nachrichten be-
schrieben.

Application (CoAP)

Security (DTLS)

Transport (UDP)

Network (IPv4/IPv6)

PHY/MAC (IEEE 802.15.4)

Abbildung 33: Protokoll Stack CoAP-DTLS
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Nachfolgend werden die wichtigsten Anderungen des DTLS am TLS Protokoll, der DTLS
Record Layer und anschlieBend der DTLS Handshake naher beschrieben.

1. Explizite Datensatze: TLS wird auf einem langen durchgehenden Datenstrom
durchgefuhrt, der je nach vorhandener Paketgrof3e aufgeteilt wird. Beim DTLS
Protokoll werden die einzelnen Datensatze (englisch: ,Records®) des Protokolls
direkt auf einzelne UDP-Datagramme angepasst.

2. Explizite Sequenz Nummern: TLS nutzt einen MAC zur Integritatssicherung
seiner Pakete. Dabei wird neben der Nachricht auch eine implizite Sequenznum-
mer als Eingabewert fir den MAC verwendet. Diese Nummer wird fortlaufend mit
jedem neuen Paket erhéht und erméglicht so die Verifizierung das keine Pakete
verloren oder dupliziert wurden. Im DTLS Protokoll, wo ein Paketverlust nicht
ausgeschlossen werden kann, wird die Sequenznummer explizit fir jeden Re-
cord festgelegt. Des Weiteren wird bei DTLS die Sequenznummer in 16 Bit
-epoch” und 48 Bit ,subsequenznummer® aufgeteilt, wodurch die ,Cipher Suite*
Aushandlung vereinfacht wird.

3. Toleranz fur Abweichungen: Da das TLS Protokoll auf einer verbindungsorien-
tierten Kommunikation beruht, werden Abweichungen z. B. die Reihenfolge in
der einzelne Datagramme empfangen werden, abgelehnt. Beim DTLS Protokoll
hingegen mussen solche Abweichungen, die bei einer UDP Kommunikation nicht
ausgeschlossen werden kénnen, toleriert werden und geeignete Mal3nahmen
getroffen werden. So werden spezielle ,window*“ Mechanismen genutzt um zu
frih erhaltene oder leicht verspatete Pakete richtig zu interpretieren.

4. Zustandslose Verschlusselung: Da innerhalb einer UDP Kommunikation ein-
zelne Datagramme verloren gehen kénnen, dirfen die Algorithmen keinen Zu-
stand verwenden der mit jedem neuen Datagramm geé&ndert wird. Somit entfallen
Verfahren wie der RC4 Stromverschlisselungsalgorithmus.

Eine genaue Auflistung aller Anderungen und genauere Informationen zu den erlauter-
ten Anderungen sind in Section 4 des DTLS RFC [29] zu finden. Der Record Layer dient
in Protokollen zur Kapselung der héheren Protokolle wie z. B. dem Handshake Protokoll.
Dabei werden im Record Layer die Daten falls benétigt fragmentiert und beim Empfanger
wieder zusammengesetzt. Abbildung 34 zeigt den Aufbau des DTLS Record Layer.

Byte O Byte 1 Byte 2 Byte 3 Byte 4 Byte 5 Byte 6 Byte 7

Content Version Epoch Subsequence number
type
Subsequence number Length

Abbildung 34: DTLS Record Layer

UDP Kommunikation und darauf basierende Sicherheitsprotokolle sind auf3erst anfallig
fur ,Denial-of-Service* Angriffe wie z. B. die Initilerung einer Vielzahl von Handshake
Anfragen, die auf der Serverseite Ressourcen blockieren. Um diese Angriffe abzuweh-
ren, nutzt DTLS eine sogenannte zustandslose Cookie Technik (siehe Abbildung 36).
Dabei erzeugt der Server nach dem Erhalt einer ,ClientHello“ Nachricht einen Cookie
und sendet diesen zusammen mit einem ,HelloVerifyRequest* zurtick an den Client. Der
Cookie sollte dabei ohne zuséatzliche Statusinformationen pro-Client generiert werden,
wodurch auf der Serverseite Ressourcen gespart werden kénnen. Eine Méglichkeit ware
die folgende Gleichung:

Cookie = HMAC(Secret,Client — IP, Client — Parameters)
Abbildung 35: DTLS Cookie Zusammensetzung
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Nach dem Erhalt des Cookies muss der Client eine erneute ,Hello“ Nachricht an den
Server inklusive Cookie senden. Lediglich bei einer erfolgreichen Uberpriifung des Coo-
kies fuhrt der Server mit dem Handshake fort. Dieses Verfahren reduziert DoS-Angriffe,
da ein Angreifer in der Lage sein muss die ,VerifyRequest“ Nachricht zu empfangen und
korrekt zu verarbeiten.

ClientHello

v

F 3

HelloVerifyRequest inkl. Cookie

Client Server
ClientHello inkl. Cookie

A 4

-« - Rest vom Handshake N

Abbildung 36: DTLS DoS Gegenmalinahmen

DTLS Handshake Nachrichten werden in Gruppen sogenannte ,Flights® organisiert
(siehe Abbildung 37). Dabei besitzt ein normaler storungsfreier Handshake sechs
Flights. Die in Abbildung 36 gezeigte Kommunikation zeigt den Beginn des Handshakes
und die ersten drei Flights. Im Anschluss an diese erzeugt der Server den vierten Flight,
der aus den Nachrichten ,ServerHello®, ,ServerKeyExchange® und ,ServerHelloDone®
besteht. Dabei zeigen ,ServerHello* und ,ServerHelloDone* den Anfang und das Ende
des Flight. Innerhalb der ,ServerKeyExchange“ Nachricht teilt der Server dem Client mit
welchen PSK er fur die Kommunikationssitzung nutzen mdchte. Dabei wird eine Key-ID
und unterstitzte Kryptoverfahren tbertragen. Die versendete Key-ID muss auf beiden
Seiten fur denselben Schlissel genutzt werden. Nachdem der Client den gesamten
Flight erhalten und verarbeitet hat, generiert er den flinften Flight. Dieser besteht aus
den Nachrichten ,ClientKeyExchange®, ,ChangeCipherSpec* und ,Finishend®. ,Client-
KeyExchange® dient dabei als Bestatigung der gewahlten Key-ID und der Auswahl un-
terstiitzter Kryptoverfahren. ,ChangeCipherSpec* teilt dem Server mit das der Client zu-
kiinftige Nachrichten tber das ausgehandelte Kryptoverfahren versendet und , Finished*
zeigt das Ende des flunften Flights und Handshakes an. Der sechste und letzte Flight
besteht lediglich aus den Nachrichten ,ChangeCipherSpec* und ,Finished®, die diesel-
ben Funktionen erfillen wie beim Client.
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ClientHello inkl. Cookie

v

Server Hello
Flight 4 ServerKeyExchange

ServerHelloDone

r 3

Client ClientKeyExchange Server

Flight 5 ChangeCipherSpec
Finished

v

ChangeCipherSpec
Finished

a

Flight 5

Abbildung 37: DTLS Handshake Protokoll

9.2 Exemplarisches Smart Home System (Testumgebung)

Das exemplarische Smart Home System, indem die nachfolgende Implementierung ge-
testet wurde, besteht aus einem MK und vier AK. Somit kbnnen alle definierten Konzept-
protokolle getestet werden. Als MK wird ein Android Smartphone genutzt, wodurch ein
realitditsnahes Szenario geschaffen wird. Da sich heutzutage viele Smart Home Systeme
Uber Apps von Smartphones oder Tablets konfigurieren und steuern lassen. Die App
wird mit der minimalen SDK Version 19 von Google entwickelt und ist infolge dessen auf
jedem Android Smartphone oder Tablet ab Version 4.4 KitKat laufféahig. Zum Zeitpunkt
der Erzeugung der Arbeit sind das rund 90% aller Android Gerate [30]. Als Knoten inner-
halb des Netzwerkes werden Raspberry-Pis der ersten Generation genutzt, wovon drei
mit Lampen verbunden wurden und so als Lampensteuerung genutzt werden kdnnen.
Der letzte Raspberry-Pi kann als Schalter genutzt werden, um die erzeugten Kommuni-
kationsgruppen zu testen. Auf den einzelnen Knoten lauft die in Kapitel 9 erlauterte Soft-
ware aus dem Projekt von Herr Konrad. Die einzelnen Raspberry-Pis sind mit einem
ARM Prozessor mit einem Kern und 700 MHZ, 512 MB RAM und lediglich eine Ethernet
Schnittstelle ausgestattet. Somit werden die einzelnen Knoten nicht tiber W-LAN ange-
sprochen, das innerhalb eines Smart Home Systems wiinschenswert ist. Dies verandert
jedoch nicht die Aussagekraft der Tests, da innerhalb des Konzeptes jede Kommunika-
tion Uber einen Router gefiihrt wird und die genaue Schnittstelle zwischen dem Router
und den Knoten unabhangig vom Konzept ist.

9.3 Schlisselerzeugung im Management Knoten (Android)

Im Rahmen des Schliisselaustausches und der Erzeugung einer Gruppe missen neue
sichere symmetrische AES Schlissel erzeugt werden. Dies wird innerhalb einer Android
Applikation Gber einen sogenannte ,KeyGenerator“ ermoglicht. Dabei bietet Android ver-
schiedene Instanzen des Generators fur eine Vielzahl von Schlusseltypen ECC, AES,
RSA usw. an. In der Implementierung wird die Open Source Bibliothek ,BouncyCastle*
(BC) fiir alle schlusselrelevanten Operationen — wie z. B. Generierung oder Speicherung
— genutzt. Abbildung 38 zeigt wie ein solcher Generator fir 128 Bit AES Schlussels ini-
tilert, sowie ein neuer Schlussel generiert wird. Dabei wird die gezeigte Funktion sowohl
bei der Schlusselaktualisierung als auch der Erzeugung einer neuen Kommunikations-
gruppe genutzt.
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private HKey genSymmetricEevy() |

Eey k = null;

try |
KeyFenerator kgen = KeyGenerator.gebtInstance ("AES", "BC"):
kgen.init(128):
k = kgen.generateKey()

} catch (NoSuchAlgorithmException | NoSuchProviderExcepticn e) |
e.printStackIrace();

1

return k;

Abbildung 38: Generierung eines AES Schlissels (Android)

9.4 Schlisselspeicherung und —abruf mit Android KeyStores

Einer der Hauptkritikpunkte an den etablierten Smart Home Systeme liegt in der man-
gelnden oder fehlenden sicheren Schlisselspeicherung. Um innerhalb der Konzepti-
mplementierung die Schlissel sicher im Smartphone, das meist eine Vielzahl weiterer
Apps beinhaltet, zu sichern, wird ein sogenannter ,KeyStore* genutzt. Dieser erméglicht
es eine spezielle Datei im Smartphone zu erzeugen, die mit einem Passwort verschlis-
selt abgespeichert wird. Bei einem BouncyCastle ,KeyStore® sind dies .bks Dateien. Da-
bei ist ein ,KeyStore* mit einer Datenband vergleichbar, die einen Zugriff auf Schlissel
mit dem richtigen Alias und Datenbank Passwort erlaubt. Abbildung 39 zeigt die Initiie-
rung eines solchen ,KeyStores” und anschlielende die Speicherung eines AES Schlis-
sels unter eine gegebenen Knoten-ID mithilfe des ,KeyStore* Passwortes (set-
KeyEntry).

= g Ty

File store = new File(getFilesDir({), "keyStore.bks");
KeyStore keyStore = HeyStore.getInstance("BES", "BL");
keyStore.load (nall, null);
keyStore.store (new FilefutputStream({store),

getString (R.3tring. key Store Pass).toCharhrray()):

keyStore.load (new FileInputStream({store),

getString (R.3tring. key Store Pass).toCharkrray()):
keyStore. setKeyEntry (node.getNodeKID (), mhiesEey,

getString (R.3tring. key Store Pass).toCharkrray(), null):
keyStore.store (new FilefutputStream({store),

getitring(R.3tring. key Store Pass).toCharArray()):

Abbildung 39: Schlisselspeicherung Uber einen KeyStore

Um zu einem spateren Zeitpunkt einen Schlissel aus dem ,KeyStore® abzurufen, wird
der in Abbildung 40 gezeigte Code genutzt. Dazu muss zu Beginn der gewlinschte ,Key-
Store* aus der Datei mit dem richtigen Passwort geladen werden (load). AnschlieRend
kénnen mit der Methode getKey(Alias,KeyStorePassword) Schliissel vom KeyStore
mithilfe des vorher festgelegten Alias abgerufen werden.
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File atore = new File{getFilesDir{), "keyStore.bks"):
KeyStore keyStore = HeyStore.getInstance("BES", "BC");

keyStore.load (new FileInput3tream({store),
getString (R.atring.key Store Pass).toCharhrray()):

SecretHeySpec key = (SecretHeySpec) keyStore.getHey({nodeInformation[4],

getitring (R.string.key Store Pass).toCharBArray()):

Abbildung 40: Schlusselzugriff Uber einen KeyStore

9.5 Implementierung der Konzeptprotokolle

Nachdem die sichere Erzeugung, Speicherung und der Abruf von Schlisseln gezeigt
wurde, wird in dem nachfolgenden Kapitel die Implementierung der in Kapitel 8 konstru-
ierten Protokolle beschrieben. Dazu wird die Open Source Implementierung des CoAP
und DTLS Protokolls Californium bzw. Scandium genutzt [31]. Californium ist eine in
Java entwickelte Implementierung des CoAP Protokolles (RFC7252), die mit Scandium
eine Erweiterung um das DTLS Protokoll (RFC 6347) besitzt. Dabei wird die Entwicklung
von Californium und Scandium von Bosch und Sierra-Wireless unterstutzt. Des Weiteren
wird ,ZXing“ eine Open-Source 1D/2D Barcode und Image Bibliothek genutzt, die eine
Verarbeitung von QR-Codes ermdéglicht. Somit lassen sich nicht nur QR-Codes einlesen,
sondern auch neue QR-Codes bei der Schlusselaktualisierung erzeugen.

Ausfuhrlichere Programmcode Abbildungen sind im Anhang Fehler! Verweisquelle
konnte nicht gefunden werden. zu finden oder die vollstandige Android Applikation im
folgenden Git-Repository [32].

9.5.1 Knotenregistrierung via QR-Code

Die Registrierung eines neuen Knoten innerhalb des MK verlauft in drei Phasen. In der
ersten Phase wird der QR-Code Scanner aufgerufen, der den Code ausliest und die
vorhandenen Informationen fir die weitere Verarbeitung zurlickgibt. Dabei besteht der
QR-Code (siehe Abbildung 41) aus einem einzigartigen DNS Service Namen, einem
Knotentyp z. B. Light und dem AES Schlissel. Zum Aufruf des Scanners muss der An-
wender lediglich den in Abbildung 42 gezeigten Optionsknopf ,Add Node* drucken. In-
nerhalb der zweiten Phase sucht der MK mithilfe des Service Namen nach dem entspre-
chenden Knoten im Netzwerk. Hierfur wird der in Android integrierte ,NSDManager“ ge-
nutzt, der ein DNS Discovery Dienst mittels DNS-SD anbietet. Infolge dessen wird Uber-
pruft, ob der entsprechende Knoten im Netzwerk verfiigbar und unter welcher IP Adresse
er zu erreichen ist. Dieser Discovery Dienst lasst sich auch nach einem IP Wechsel
(DHCP) einzelner Knoten wiederholen. Um die Knoten fir den Discovery Dienst sichtbar
zu machen, missen diese lediglich einen Service unter dem Typ ,,_coap._udp® und dem
Namen im QR-Code anbieten. Dies ermdglicht eine eindeutige Zuweisung eines QR-
Codes zu einem Knoten, wenn jeder Knoten als DNS Namen einen Zufallswert wie z. B.
eine Chip-ID enthalt. Um eine zusatzliche Sicherheitsbarriere zu gewahrleisten, kann
dieser DNS Service mit einem Tastendruck am Knoten kombiniert werden. Somit wiirde
der Knoten lediglich fur ein limitiertes Zeitfenster tber den DNS Dienst erreichbar sein.
In der dritten Phase der Registrierung, die lediglich nach erfolgreicher DNS Discovery
aufgerufen wird, wird mithilfe der gesammelten Knoteninformationen DNS-Name, allge-
meiner vom Nutzer festgelegter Knotenname, IP-Adresse, Knotentyp und einer zufalli-
gen Key-ID ein neuer Knoten zur App internen SQLite Datenbank hinzugeftigt. Des Wei-
teren wird mithilfe der Key-ID, der ausgelesene AES Schlissels in den ,KeyStore® ein-
gespeichert.
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CoAP-Sensor|Light|0OjgBzEZdjMLL

2 8]

Abbildung 41: Beispiel QR-Code eines Knoten

Um eine Modularitéat der App zu gewahrleisten, kdnnen auf Basis des Knotentyps neue
Knotenfunktionalitaten hinzugefligt werden. So wurde innerhalb des Proof-of-Concept
eine Light_Activity implementiert, die fur Knoten des Types Light eine angepasste Funk-
tionsoberflache fur den Nutzer anbietet. In Abbildung 42 ist diese Funktionalitat darge-
stellt. Links ist die Hauptoberflache der App zu sehen, die eine Auflistung aller registrier-
ter Knoten und Gruppen im Netzwerk beinhaltet. Rechts die Oberflache die der Nutzer
erhalt, wenn er auf einen Knoten links klickt. Wie zu erkennen ist beinhaltet die Oberfla-
che rechts einen ,Switch Light* Button, der es dem Nutzer erméglicht gesichert die unter
der IP erreichbare Lampe an oder aus zu schalten. Diese Kommunikation wird zum Tes-
ten der implementierten Unicast Verbindung verwendet.

W o 100%W20:13 & ¥ N . 97%H 20:05

HomeAutomati el el HomeAutomation_with_CoAp_...

NODES Add new Group Node ID: CoAP_Node_41234
Node Name:  Bosch_Light
Node Address: 192.168.1.140
Node Type: Light

Node KID: keyID1

Clear DB

SWITCH LIGHT

GROUPS

ID: Group_Light
Name: Bosch_Light_Oni
Address: f80::59

Abbildung 42: Screenshot Knoten Activity
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Zum Abschluss des Kapitels wird die Implementierung des in Abbildung 42 gezeigten
»owitch Light* Button erlautert. Dabei wird die CoAP inklusive DTLS Umsetzung mithilfe
der Californium Bibliothek beschrieben. Abbildung 43 zeigt den gesamten Programm-
code, der fur den Aufbau einer DTLS Session zu einem Knoten und anschlieRender
CoAP Kommunikation benétigt wird. Dabei wird zu Beginn, wie bereits in Kapitel 9.4
beschrieben wurde ein ,KeyStore* geladen. In diesen ,KeyStore* wurde vorher, der aus
dem QR-Code gelesene Schlissel, unter einer KeylD (siehe Abbildung 42) gesichert.
Anschlielend kann dieser Schliissel auf Basis der in der Datenbank fir den Knoten ge-
speicherten Key-ID aus dem ,KeyStore® ausgelesen. Californium nutzt fiir die Erzeugung
einer DTLS Session ein sogenanntes ,DtlsConnectorConfig“ Objekt, das alle Einstellun-
gen fur eine DTLS Verbindung beinhaltet. Bei der Erzeugung wird zusatzlich eine ,I-
netSocketAddress* Gibergeben, die die genutzte Senderadresse beschreibt. Im Falle des
Button in der Light_Activity wird die allgemeine Smartphone IP ,InetSocketAddress(0)*
verwendet. AnschlieRend werden die unterstitzten Cipher Suites ausgewahlt. Da die
genutzten Raspberry-Pis lediglich TLS bzw. DTLS mit einem 128 Bit AES Key in CCM
Modus unterstitzen, wird lediglich diese Suite ausgewahlt. Die letzte Einstellung, die am
,DTLSConnector vorgenommen wird ist die Einstellung eines ,PskStore“. Hier wird der
genutzte Schliissel und die genutzte Key-ID fur den DTLS Handshake festgelegt. Dabei
muss die Key-ID, wie bereits erlautert wurde, auf beiden Seiten der Kommunikation tber-
einstimmen. Somit wird hier der feste Wert ,GPIO* hinterlegt, der innerhalb des Knoten
zum Ansprechen einer Lampe registriert wurde. Diese Implementierungsstrategie be-
deutet, dass eine Liste von festgelegten IDs fir definierte Funktionen veroffentlicht wer-
den musste, die von Entwicklern fur ihre eigenen MK und Knoten genutzt werden kann.
Somit kénnte jeder Hersteller und jeder Entwickler auf Basis des Konzeptes seine Kno-
ten absichern und eine Interoperabilitat zu anderen Herstellern gewahrleisten. Zum Ab-
schluss der Methode wird ein sogenannter ,CoapClient erzeugt, der mithilfe einer Uber-
gebenen CoAP-URI (args[0]) eine Kommunikation ermdglicht. Die URI wird hierbei wie
in Kapitel 9.1.1 konstruiert. Fur das Verschicken von CoAP-Anfragen bendtigt der Client
zum Abschluss noch einen sogenannten ,Endpoint®, der im Falle einer DTLS Kommuni-
kation mithilfe des ,DtlsConnectorConfig“ Objektes erzeugt bzw. gebildet (dtlsBuil-
der.build) wird. Anschlie3end kénnen tber den Client beliebige CoAP Kommandos z. B.
POST oder GET sicher verschickt werden.

File store new File{getFilesDir{), "keyStore.bks"):

KeyStore keyStore = HeyStore.getInstance("BES", "BC");

key5tore.load (new FileInputStream({store), "endPass".toCharhrray()):
SecretKeySpec key = (SecretHEeySpec) keyStore.getEey(nodeInformation[4],
"endPa=ss".toCharkrrav()):

DtlsConnectorlonfig.Builder dtlsBuilder =
new DtlaConnectorConfig.Builder (new InetSocketlddress(0));

dtlsBuilder.setlupportedCipher3uites (new CipherSuite[]
{CipherSuite.TL5 FSK WITH AES 128 CCHM 8)):
dtlsBuilder.setPsk3tore (new StaticPsk3tore ("GFIO",
Basedd.encodeToString (key.getEncoded (),
Basebtd.DEFAULT) .trim({) .getBytes ("UTF-8")));

CoapClient client = new CoapClient{args[0]):
client.setEndpoint (new CoapEndpoint (new DILSConnector (dtlsBuilder.build()),

HetworkConfig.getStandard()) )

client.post("1l", MediaTypeRegistry.TEXT PLATN);

Abbildung 43: Light Activity Switch (Example DTLS Connection)

53



Regeln fir wissenschaftliche Arbeiten

9.5.2 Erzeugung von Kommunikationsgruppen

Ahnlich zur Knotenregistrierung besteht die Erzeugung von Kommunikationsgruppen
aus drei Phasen. In Phase eins wahlt der Nutzer aus seiner Liste von registrierten Knoten
die gewtinschten Gruppenmitglieder aus und gibt der Gruppe einen Namen. Dafur wur-
den die in Abbildung 44 gezeigten Funktionen implementiert. In der Hauptoberflache der
Applikation wurde neben dem ,Add Node* Optionsknopf ein ,Add new Group“ Knopf im-
plementiert. Dieser ruft nach einem Click das rechts in Abbildung 44 gezeigte Fenster
auf. Hier kann der Anwender den Gruppennamen festlegen und die gewiinschten Mit-
glieder auswahlen. Anschliefiend wird mit einem Druck auf den ,Generate Group“ Button
die zweite Phase der Erzeugung gestartet.

N .4 100% MW 20:43

N 41 100% 0 20:13 @& ¥

HomeAutomatiqatelsiVele[ IEnter Group Name

NODES Add new Group GENERATE GROUP

Node ID: CoAP_Node_41234
Node Name:  Bosch_Light
Node Address: keyID1

Clear DB

Node ID: CoAP_Node_98423 O
Node Name: Bosch_Light
Node Address: keyID2

Node ID: CoAP_Node_53421
Node Name: Bosch_Light
Node Address: keyID3

GROUPS

ID: Group_Light
Name: Bosch_Light_Oni
Address: ff80::59

Abbildung 44: Screenshot Gruppenerzeugung

Innerhalb der zweiten Phase generiert der MK einen neuen 128 Bit AES Schlissel und
wahlt eine freie Multicast Adresse fir die Gruppe aus. Fur die Erzeugung eines Schlis-
sels werden zwei verschiedene Methoden angeboten (siehe Abbildung 45). Zum Einen
die Methode ,genSymmetricKey*, die mithilfe eines Schlisselgenerators einen 128 Bit
AES-Schlissel erzeugt. Zum Anderen die Methode ,genRandomString“, die eine zufal-
lige alphanumerische Zeichenfolge erzeugt, die als AES Schlussel genutzt werden kann.
Der Schlisselgenerator erzeugt einen Schlissel auf Byte-Ebene, wodurch dieser in ver-
schiedenen Codierungen z. B. UTF-8 Sonderzeichen beinhalten kann. Diese Sonderzei-
chen kdnnen innerhalb der Kommunikation mit Knoten, abhangig von der gewahlten Co-
dierung auf den Knoten, zu Problemen fiihren. Infolge dessen werden zwei verschiedene
Methoden angeboten, wovon die untere fur die Schlisselerzeugung innerhalb des Kon-
zeptes genutzt wird. AbschlieRend wird die neue Gruppe in der dritten Phase jedem
Gruppenmitglied via DTLS Unicast mitgeteilt. Dabei werden die einzelnen DTLS Sessi-
ons wie bereits in der Light-Activity (siehe Abbildung 43) aufgebaut. Innerhalb der Ses-
sions wird den Knoten tber eine CoOAP POST Nachricht die Multicastadresse, der gene-
rierten Gruppenschliissel und eine einzigartige Sender-ID Gbertragen. Mithilfe dieser In-
formationen kénnen die einzelnen Knoten der Multicastgruppe beitreten und abgesichert

54



Regeln fir wissenschaftliche Arbeiten

Nachrichten versenden bzw. empfangen. Der MK speichert die gesammelten Grup-
peninformationen Gruppen-ID, Gruppenname, Multicastadresse, Schlissel-ID und die
Gruppenmitglieder in seiner Datenbank (SQlite).

!ll
h
511
(11}
[51)

private Key genSymmetricKev() |

Eey k = mll;

try |
KeyGenerator kgen = HeyGenerator.getInstance("AES"):
kgen.init (128);
k = kgen.generateEey () s

} catch (HoSuchhlgorithmExcepticon e) |
e.print3tackIrace ()

1

return kr

h
[11]
511
(11}
[+1]
0
%]
¥

private String genBandom3tring(int len) |

final String AB = "0123456789" +
TARCDEFGHT JELMMNOPORSTINWEYE" +
"abodefghi jk lmnopgrs tuvway 2" 7

SecureRandom rnd = new SecureRandom();

StringBuilder sk = new StringBuilder{len);

for (int i = 0; 1 < len; it++)

skb.append (AB.charAt{rnd.nextInt (AB.length({}))}):
return sb.toString();

Abbildung 45: Generierung eines zufalligen AES Schlissels

9.5.3 Knoten- oder Gruppenschlisselaktualisierung

Die Aktualisierung eines Schlussels wird vom Anwender — wie das Registrieren eines
neuen Knoten oder einer neuen Gruppe — Uber einen Ment Button ermdglicht. Abbildung
44 zeigt den entsprechenden Button, sowohl in der Knotenansicht (links) als auch in der
Gruppenansicht (rechts). Dabei besitzt die eigentliche Aktualisierung abhangig vom
Schlisseltyp (Knoten- oder Gruppenschlissel) entweder zwei oder drei Phasen. Im Falle
einer Gruppenschlisselaktualisierung sind es zwei Phasen. In der ersten Phase wird wie
bereits bei der Erzeugung einer Kommunikationsgruppe ein neuer Schlissel generiert
(siehe Abbildung 45). Dieser Schliissel wird im Anschluss in Phase zwei an die einzelnen
Gruppenmitglieder per Unicast DTLS Kommunikation Ubertragen werden. Hierbei wird
dasselbe Nachrichtenformat (Multicastadresse, Gruppenschlissel und Sender-1D), wie
bereits beim Gruppenbeitritt genutzt wurde, verwendet. Die Multicastadresse wird hier-
bei als Identifizierungsparameter genutzt und ermdéglicht es einem Knoten den richtigen
Schlissel zu Aktualisieren. Dabei gilt es zu beachten das die einzelnen Knoten mit einer
bereits bekannten Multicastadresse anders umgehen missen. Dies kann durch eine
spezielle CoAP Ressource, die lediglich fir eine Schlusselaktualisierung z. B.
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JkeyUpdate“ genutzt wird, erreicht werden oder lediglich durch eine Filterung eingehen-
der Nachrichten auf der Gruppenregistrierungsressource z. B. ,/mc®. Innerhalb der Im-
plementierung wird eine eigene Aktualisierungsressource genutzt.

N 7 .4100%M01:35 g N 7 .41700%M001:35

HomeAutomati e EE ChHEEIGY (o] [=YiUjelpalils  Generate new Key

Node ID: CoAP_Node_53421 Group ID: grouplD914
Node Name:  Bosch_Light Group Name:  Enter Group Name
Node Address: 192.168.1.150 Group Address: ff12:9240

Node Type: Light Group KID: groupKeylD830
Node KID: keylD3 ID: CoAP_Node_ 41234

Name: Bosch_Light
Address: keyID1

ID: CoAP_Node 98423
Name: Bosch_Light
Address: keylD2

SWITCH LIGHT
ID: CoAP_Node_53421

Name: Bosch_Light
Address: keylD3

Abbildung 46: Screenshot Schllisselaktualisierung

Wie bereits in Kapitel 8.5.3 erlautert wurde, besitzt die Aktualisierung eines Knoten-
schlissels eine zusatzliche Phase. Innerhalb dieser Phase wird der neu erzeugte Kno-
tenschlissel fir den gewéhlten Out-of-Band Transport verarbeitet. Somit teilt sich die
Aktualisierung eines Knotenschlissels in drei Phasen. Phase eins und zwei sind beinahe
identisch zu einer Gruppenschlisselaktualisierung. Innerhalb der ersten Phase wird ein
neuer Schliissel generiert, der anschlie3end in der zweiten Phase abgesichert mit DTLS
an den jeweiligen Schlussel verschickt wird. Hierbei unterscheidet sich der Aufbau der
verschickten CoAP Nachricht. Diese beinhaltet lediglich die Empfangeradresse des Kno-
ten und den neu generierten Schlissel, da eine Sender-ID bei Unicast Kommunikation
nicht bendtigt wird. Dabei wird die Empfangeradresse als Identifizierungsparameter fr
den Knoten mit angegeben. So kann der Empfangerknoten, den firr die genutzte Verbin-
dung, verwendeten Schlissel aktualisieren. In der letzten Phase wird dann aus dem
Schlissel und den bendétigten Knoteninformationen z. B. Knotentyp, die verwendete Out-
of-Band Ressource aktualisiert. Im Proof-of-Concept wird hier die Open-Source Biblio-
thek ,ZXing“ [32] genutzt. ,ZXing" ist eine auf Java-basierende 1D/2D Barcode Bildver-
arbeitungsbibliothek, die es ermdglicht aus einem gegebenen String einen QR-Code zu
erzeugen.
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10 Evaluierung

Nachdem in Kapitel 8 ein Schliisselmanagementkonzept fir ein Smart Home System auf
Basis eines Out-of-Band Schlusselaustausches entwickelt und anschliel3end in Kapitel
9 eine Android-Implementierung fur das Konzept erlautert wurde, wird im nachfolgenden
Kapitel das Konzept mithilfe des in Kapitel 5 beschriebenen Bewertungsschema evalu-
iert und die Implementierung der Kommunikationsprotokolle mithilfe der Netzwerkanaly-
sesoftware Wireshark tberpruft.

Zu Beginn der Evaluierung wird ein genauerer Blick auf die Umsetzung der Schlissel-
management Disziplinen im Konzept geworfen. Wie in Abbildung 47 zu sehen ist, erflllt
das Konzept alle Schlisselmanagement Disziplinen. Die Generierung der verwendeten
Schlissel wird innerhalb des Konzeptes nur mithilfe sicherer Zufallszahlengeneratoren
erlaubt und die innerhalb der symmetrischen Kryptografie wesentlich kirzeren und leich-
ter zu berechnenden Schliisseln vereinfachen die Verarbeitung auf ressourcenarmen
Knoten. Des Weiteren lassen sich die aktuell 128 Bit langen Schliissel ohne Probleme
auf 256 Bit oder mehr erweitern, sollten in den nachsten Jahren 128 Bit Schliissel nicht
mehr ausreichen. Ein Hauptkritikpunkt bei den etablierten Heimautomatisierungsstan-
dards war der im gesamten Netzwerk gleiche Masterschlissel. Um dieses Problem zu
I6sen, nutzt das Konzept eine Strategie, die an TLS Sitzungsschliissel angelehnt ist.
Hierbei wird ein Schliissel pro Kommunikationsgruppe genutzt, wodurch ein erfolgrei-
cher Angriff auf einen Knoten — solange es nicht der MK ist — nicht gleich das gesamte
Netzwerk gefahrdet. Des Weiteren werden die gelesenen Out-of-Band Schlissel, ledig-
lich fur die Konfiguration von einzelnen Knoten oder Kommunikationsgruppen genutzt.
Dies steigert weiter die Sicherheit, da die innerhalb der Gruppen genutzten Schlissel
niemals offentlich oder ungesichert lesbar sind. Um eine sichere Aufbewahrung der ein-
zelnen Schlussel zu ermdglichen, werden im Konzept ,KeyStores® oder ahnliche ver-
schlisselte Speichermethoden gefordert. Somit kdnnen Angreifer nicht ohne Probleme
— wie bei aktuellen Automatisierungsstandards — Schluissel aus der Firmware oder Ahn-
lichem auslesen. Die kombinierte Verwendung einer Out-of-Band Kommunikation fur
den initialen Beitritt bzw. die Konfiguration und die anschlieende Nutzung eines ver-
schlisselten Kommunikationsprotokolls fir die Verteilung weiterer Schliissel, ermoglicht
eine ausschlief3lich abgesicherte Kommunikation innerhalb des gesamten Netzwerkes.
Somit werden zu keinem Zeitpunkt unverschlisselte Kommunikationen zwischen Knoten
gefuhrt.

Bei der Bewertung der funktionalen Anforderungen wird ein Problem einer rein symmet-
rischen Umsetzung sichtbar. Im Vergleich zu asymmetrischen oder hybriden Systemen
wie z. B. dem TLS, die mithilfe von Zertifikaten einen genauen Authentizitatsnachweis
bieten, wird im Konzept lediglich eine Out-of-Band Kommunikation genutzt. Grundlegend
ermdglicht diese ebenfalls einen gewissen Grad von Authentizitatsnachweis, da lediglich
der entsprechende Knoten im Netzwerk im besitzt des angegebenen Schliissels sein
sollte und auf die gelesene ID antwortet. Jedoch ist die Starke eines Authentizitatsnach-
weises mithilfe von Zertifikaten Gber eine CA — wie sie z. B. bei TLS verwendet wird —
wesentlich sicherer als lediglich ein Out-of-Band Nachweis. Davon abgesehen erfillt das
Konzept die restlichen funktionalen Anforderungen. Da es Vertraulichkeit tiber AES Ver-
schlisselung bietet, eine Integritatssicherung tber einen MAC und die Verflgbarkeit
Uiber das Konzept nicht gestort wird. Des Weiteren kdnnen alle Schliissel im Konzept
aktualisiert werden, wodurch der mdgliche Angriffsrahmen von Replay Angriffen auf ein
Minimum reduziert werden kann und somit Aktualitat der Nachrichten gewahrleistet wird.

Da das Konzept mit dem Fokus auf ein Heimautomatisierungsnetzwerk entwickelt
wurde, erfillt es alle Punkte der letzten Bewertungskategorie (hicht-funktionale Anforde-
rungen). Hierbei ermdglichen die gewahlten Kryptografieverfahren einen moglichst res-
sourcensparenden Betrieb, was eine hohe Lebensdauer der Knoten erméglicht. Zusétz-
lich ermdoglicht das Out-of-Band Beitrittsprotokoll eine ungestorte Skalierung des Sys-
tems, da Knoten unabh&ngig von den restlichen Teilnehmern des Netzwerkes mit Aus-
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nahme des MK dem Netzwerk oder einzelnen Kommunikationsgruppen beitreten kon-
nen. Des Weiteren kdnnen einzelne Knoten mithilfe der gespeicherten Unicast Schliissel
jederzeit neu konfiguriert oder Sicherheitsparameter aktualisiert werden.

Schlisselmanagement auf Basis eines Out-of-Band Schlisselaus-

tausches
Schlisselmanagement Disziplinen: 32
Generierung v’ | Schliissellange > 128 bit (variabel)
Trennung v" | Je Kommunikationsgruppe ein Schlussel
Speicherung v" | Verschlisselter ,KeyStore*
Austausch v" | Out-of-Band und CoAP mit DTLS
Vernichtung v
Funktionale Anforderungen (Sicherheitsziele) 16

Vertraulichkeit | v* | AES Verschliisselung (DTLS)

Integritat v | MAC (DTLS)

Verfligbarkeit | v/

Authentizitat (» | Out-of-Band Schliisseltransport

Aktualitat v' | Schliisselaktualisierung

Nicht-funktionale Anforderungen

Low-power v

Skalierbar v

Hohe Lebens-| v*
dauer

Wartbarkeit v

Abbildung 47: Bewertung des entwickelten Konzeptes

Um die Sicherheit der implementierten Kommunikationsprotokolle zu gewébhrleisten,
wurde die Kommunikation der verschiedenen Protokolle aus Kapitel 9.5 mit der Daten-
protokollanalyse Software Wireshark mitgelesen und analysiert. Nachfolgend wird ledig-
lich die Kommunikation zwischen dem MK und einem AK, die bei der Registrierung einer
neuen Kommunikationsgruppe durchgefuihrt wird, néher betrachtet. Abbildungen zu den
Mitschnitten der zwei verbleibenden Protokolle kénnen im Anhang gefunden werden.
Abbildung 48 zeigt eine Unicast Kommunikation zwischen dem MK und einem AK. Dabei
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kann im Ablauf der Pakete gut der in Kapitel 9.1.2 erlauterte DTLS Handshake nachvoll-
zogen werden. Zu Beginn der Kommunikation kann die Verifizierung der eingegangen
,Client Hello* Nachricht“, womit sich regulare DoS Angriffe unterbinden lassen, erkannt
werden. Hierbei wurden die ,Client Hello“ Nachricht, der ,Hello Verify Request®, der wie-
derholte ,Client Hello“ und die finale ,Server Hello“ Nachricht ndher betrachtet.

Mo.

[T T B Y, I S BV R

Source Destination
fe80: :aes5f:3eff:.. TeB80::6042:2d95..
fe8@::6042:2d95:.. TeBB::ae5f:3eff..
Tedd: :ae5T:3eff:.. Ted6::6842:2d95..
fedd::6842:2d95:.. Ted@::ae5T:3eff.
fe8l::6842:2d95:.. TeB8::ae5T:3eff.
fed8@::ae5f:3eff:.. fedb::6842:2d95..
fe8@: :6842:2d95:.. TeBB::ae5T:3eff..
Tedd: :6842:2d95:.. Ted8::ae5T:3eff..
fedd: :ae5T:3eff:.. Ted0::6042:2d95..
. TeB@::6842:2d95:.. TedB::aes5T:3eff.

Info

Client Hello

Hello Verify Request
Client Hello

Server Hello

Server Hello Done
Client Key Exchange, Change Cipher Spec, Finished
Change Cipher Spec
Finished

Application Data
Application Data

Abbildung 48: Unicast Kommunikation zwischen MK und AK

Wie in Abbildung 49 gezeigt wird ist innerhalb dem ,Hello Verify Request gut der gene-
rierte und versendete Cookie zu erkennen. Dieser wird unverschlisselt transportiert und
vom Client in seiner nachfolgenden ,Client Hello® Nachricht zur Verifizierung der Hands-
hake Anfrage bendtigt.

% Handshake Protoccol: Helle Verify Request

% Datagram Transport Layer Security
* DTLSvl.2 Record Layer: Handshake Protoccl: Hello Verify Request

Content Type: Handshake (22)
Version: DTLS 1.2 (@xfefd)
Epoch: @

Sequence Number: @

Length: 31

Handshake Type: Hello Ver
Length: 19

Message Sequence: @
Fragment Offset: @
Fragment Length: 19
Version: DTLS 1.2 (exfefd
Cockie Length: 16

Cookie (16 bytes)

ify Request (3)

)

2858
286a

ac 5F 3e 26 5d c4 b8 27 eb d@ de bf B6 dd 6@ B2
6f b4 @@ 34 11 46 fe 30 0 GO 20 OO B2 BB 52 42
2d 95 d5 bf @7 f5 fe 38 @0 00 80 BB 80 B8 ae 5T
3e ff fe 26 5d c4 16 33 B2 62 @@ 34 B3 ae 16 fe
fd @@ @2 B2 20 28 20 B8 o2 88 1f 83 B8 68 13 a8

28 28 00 B8 80 88 13 fe fd 16 [SRE Rl
Be 55 67 45 18 6c b8 3c 1T of

Abbildung 49: DTLS ,Server Hello Verify“ Cookie

Innerhalb dieser ,Client Hello“ Nachricht (siehe Abbildung 50) kann sowohl der empfan-
gene Cookie als auch die ausgewahlte Cipher Suite ,TLS_PSK_WITH_AES_CCM_8*
identifiziert werden.
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¥ Datagram Transport Layer Security
% DTLSv1.2 Record Layer: Handshake Protocol: Client Hello

Content Type: Handshake (22)

Versiocn: DTLS 1.2 (@xfefd)

Epoch: @

Sequence Number: 1

Length: 986

* Handshake Protocol: Client Hello

Handshake Type: Client Hello (1)
Length: 84
Message Sequence: 1
Fragment Offset: @
Fragment Length: 34
Version: DTLS 1.2 (@xfefd)
Random
Sessiocn ID Length: @
Cockie Length: 16
Cookie: c56d4e2a896e@e556745186cb83clfaf
Cipher Suites Length: 2

¥ Cipher Suites (1 suite)

Cipher Suite: TLS_PSK_WITH AES 128 CCM 8 (@xc@aB)

Abbildung 50: DTLS zweiter ,Client Hello*

Nachdem Client (MK) und Server (AK) erfolgreich die ,Hello“ Phase des Handshakes
abgeschlossen haben, erzeugt der Client die in Abbildung 51 gezeigte ,Key Exchange®
Nachricht. Diese beinhaltet innerhalb der Nachricht den genutzten PSK Alias in Hexade-
zimaldarstellung. Innerhalb des Tests wurde der entsprechende Knoten mit dem PSK
Alias ,GPIO* angesprochen, was einer Hexadezimalzahl von 4750494f entspricht.

v Datagram Transport Layer Security
¥ DTLSv1.2 Record Layer: Handshake Protocol: Client Key Exchange
Content Type: Handshake (22)
Versicn: DTLS 1.2 (@xfefd)
Epoch: @
Sequence Number: 2
Length: 18
% Handshake Protocol: Client Key Exchange
Handshake Type: Client Key Exchange (18)
Length: &
Message Sequence: 2
Fragment Offset: @
Fragment Length: &
¥ P5K Client Params
Identity Length: 4
Identity: 47584941

Abbildung 51: DTLS "Client Key Exchange"
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¥ Datagram Transport Layer Security
¥ DTLSv1.2 Record Layer: Application Data Protocol: Application Data

Content Type: Application Data (23)
Version: DTLS 1.2 (@xfefd)
Epoch: 1
Sequence Number: 1
Length: &8
Encrypted Application Data: @00180080008008lacac458dac@cbsdbadffSdaBacdaaive.. .

b8 27 eb d@ d6 bf ac 5f 3e 26 5d c4 86 dd 60 @@ e 1
8@ @@ 8@ 51 11 ff fe 80 @0 @0 02 08 08 88 as 5T P _
3e ff fe 26 5d c4 fe 38 G0 00 0O 00 B0 @0 60 42 R N
2d 95 d5 bf @7 f5 82 62 16 33 8@ 51 55 56 17 fe Thaaaans b .3.QUv..

a8 a8 L R T Rn B B0 B0 O R . . . . .

..~13..8 .C.,M.g.
6?....b. A.d.h...

* Datagram Transport Layer Security
% DTLSv1.2 Record Layer: Application Data Protocol: Application Data

Content Type: Application Data (23)
Versiocn: DTLS 1.2 (@xfefd)
Epoch: 1
Sequence Number: 1
Length: &@
Encrypted Application Data: 2e0100008000080lacacdSedecBcbsdbadffsdaBaelaarve...

| pee2 48 82 9 al a@ f8 7 ac a2 fd =a f6 b2 6d 63 18 Hevovnnn wunas mec.
w1e ff 66 88 31 32 3a 3a 31 35 34 31 2c 31 32 4d 43 LFFL2::1 541,12MC
ad 79 4c 48 76 74 6e 76 2c 37 33 32 myLFvitnw ,732

Abbildung 52: Application Data Ver -und Entschliisselt

Nachdem der MK und der AK den Handshake erfolgreich beendet und mithilfe der
»,Change Cipher Suite* Nachrichten den jeweiligen Kommunikationspartner tber den
Wechsel zur verschlisselten Kommunikation informiert haben, wird die abgesicherte
DTLS Session initiiert. Uber diese Session wird anschlieRend die CoAP POST Nachricht
bestehend aus einer Multicastadresse, einem generierten AES Schliissel und einer Sen-
der-1D verschlisselt verschickt. Abbildung 52 zeigt diese Nachricht einmal in verschlis-
selter Form (oben) und den entschlisselten CoAP Nachrichtenteil (unten). Innerhalb des
entschliisselten Nachrichtenteils lasst sich gut die angesprochene CoAP Ressource
»,mc* erkennen, sowie die gesendeten Parameter Multicastgruppe (ff12::1541), AES
Gruppenschlissel (12MCmyLFvtnv) und Sender-I1D (732). Die Analyse der implemen-
tierten Kommunikationsprotokolle mit Wireshark hat gezeigt, das zu keinem Zeitpunkt
sensible Informationen wie z. B. ein Schllssel ungesichert ber das Netzwerk kommu-
niziert werden. Des Weiteren wurde die Sicherheit der Implementierung des entwickelten
Konzeptes bestétigt.
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11 Zusammenfassung und Ausblick

Zum Abschluss der Thesis werden die Ergebnisse und Erkenntnisse der Arbeit zusam-
mengefasst und ein Ausblick auf zukinftige Arbeiten und Projekte auf Basis des entwi-
ckelten Konzeptes gegeben.

Die Ausgangslage der Arbeit waren etablierte Heimautomatisierungsprotokolle wie z. B.
Zigbee oder Z-Wave, die ein unzureichendes Schliisselmanagement besitzen. So wer-
den Schlissel unsicher gespeichert, lediglich ein einzelner Masterschlissel fur alle Kno-
ten verwendet oder unverschlisselt Schlissel ausgetauscht. Diese Strategien des
Schlisselmanagements kénnen im Rahmen der Informationssicherheit lediglich als be-
denkliche und unsichere Praktiken bezeichnet werden. Infolge dessen wurden die wich-
tigsten Eigenschaften der Sicherheit in der Heimautomatisierung, eines Sicherheitskon-
zeptes und einem sicheren Schlisselmanagement identifiziert und erlautert.

Auf Basis dieser Erkenntnisse wurde ein Bewertungsschema fiur die Evaluierung von
etablierten Konzepten wie z. B. TLS und aktuellen Forschungskonzepten entwickelt. Mit-
hilfe des Bewertungsschemas wurde dann eine Vielzahl von verschiedenen Schliissel-
managementstrategien insbesondere Schlisselaustauschverfahren evaluiert und mitei-
nander verglichen. Die so gewonnen Erkenntnisse wurden anschliel3end fur die Entwick-
lung eines eigenen Schlisselmanagement Konzeptes auf Basis eines Out-of-Band
Schlisselaustausches genutzt.

Das Konzept beinhaltet dabei konkrete Strategien und Empfehlungen fur die Kategorien
Schlisselgenerierung, -trennung, -speicherung, -austausch und —vernichtung. Dabei
werden z. B. kryptografisch sichere Schllsselgeneratoren, eine verschlisselte Speiche-
rung der Schliissel und voneinander unabhangige Schlissel je Kommunikationsgruppe
gefordert. Im Konzept wird fur jeden Automatisierungsknoten ein Eigener initialer Out-
of-Band SchlUssel genutzt, der mithilfe eines Managementknotens oder Controller dazu
genutzt werden kann den entsprechenden Knoten zu konfigurieren, bestehende Schlis-
sel zu aktualisieren oder weitere Schliissel auszuhandeln. Im Anschluss an die Entwick-
lung des Konzeptes, wurde es in einer Proof-of-Concept Implementierung auf Realisier-
barkeit hin Uberpruft. Dafiir wurde das Konzept in einer Android Applikation, auf Basis
eines bestehenden Automatisierungsnetzwerkes mit DTLS gesicherter CoAP Kommuni-
kation, implementiert.

Im Anschluss an die erfolgreiche Implementierung des Konzeptes, wurde das Konzept
sowie die Implementierung auf Basis des entwickelten Bewertungsschemas und mithilfe
des Datenpaket Analysewerkzeug Wireshark hin evaluiert. Dabei konnte die erfolgreiche
Umsetzung des Konzeptes bestatigt werden, wodurch die Entwicklung eines Schlissel-
managementkonzeptes flir ein Heimautomatisierungssystem erfolgreich durchgefiihrt
wurde.

Das grof3te Problem bei der Entwicklung eines Schlisselmanagementkonzeptes fir die
Heimautomatisierung, liegt im schmalen Grat zwischen Sicherheit und Verlust des Nut-
zerkomforts. Sobald die Sicherheit eines Systems, nur tiber komplizierte Verfahren oder
Ablaufe ermdglicht werden kann, ist die Wahrscheinlichkeit das Nutzer das System ab-
lehnen besonders hoch. Das zweite Problem liegt in den aktuell starken Begrenzungen
der Systemressourcen eines typischen Heimautomatisierungsknoten. So kénnen viele
Verfahren aus der IT nicht ohne Probleme wie z. B. lange Berechnungszeiten in ein
Automatisierungsnetzwerk implementiert werden.

Die aktuelle Implementierung stellt lediglich die grundlegenden Funktionalitaten fur das
Erflllen des Konzeptes dar. Somit kénnen basierend auf dem Konzept und der Imple-
mentierung weitere Projekte zur Ausweitung der Funktionalitdten und Entwicklung einer
marktreiferen Applikation angeboten werden. Des Weiteren fehlt der aktuellen Imple-
mentierung die Moglichkeit vom Managementknoten via Multicast abgesichert zu einer
erzeugten Kommunikationsgruppe direkt Nachrichten zu senden oder zu empfangen.
Dies konnte ebenfalls als zukinftiges Projekt formuliert werden.
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13 Anhang

13.1 Applikations Methoden

private class MyDiscoverylistener implements NsdManager.DiscoverylListener |
final String TAG = "SERVICE DISCOVERY:":
String([] nodelnformation = null;

i0verride

i0werride

public void cnServiceFound (NadServicelInfc service) |

i service was found Do something with it
A 5 Va5 lToun al Lo somechilng wWicn

Log.d({TAG, "Service discovery success" + service);

nllsdManager.stopServiceDiscovery (this) ;
mizdManager. resolvelService (service, new MyResclvelistener (nodeInformation)):

@0verride

public void onServicelost (NsdServiceInfo service) {...}

@0wverride

public void onDiscoveryStopped (String serviceIype) (...}

@0verride

public void ocnStartDiscoveryFailed(String servicelvype, int errorlode) [...}

@0verride

public void onStopDiscoveryFailed(String serviceType, int errorCode) [...}

MyDiscoveryListener(String[] nodelnformaticn) { this.neodelnformation = nodelnformaticn;

public woid onDiscoveryStarted(String regType) |{ Log.d(TAG, "Service discowvery started"); ]

if (service.getServiceName () .tolowerCase() .equals (nodeInformation[0] .tolowerCase()))

}

f

Abbildung 53: DNS Discovery Service
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private class MyResolwvelistener implements NadManager.BResclwvelistener |
final String TAG = "SERVICE RESOLVER:";
String[] nodeInformation = null;

public MyResclwelistener{3tring[] nodelnformation) {[...}

public wvoid cnResolveFailed(NsdS3erviceInfo servicelnfc, int errorCode) {...]

@0verride

public wvoid onServiceResclved(final NadSerwviceInfoc servicelnfo) {
Log.e(TAG, "Resolve Succeeded. " + servicelnfo);

runinUiThread (new Runnable () {
Hode node = new Node (nodeInformation[0], "HAME",
gervicelnfoc.getHost () .toString () .substring (1),
nodeInformation[l], "keyID" + (new Random().nextInt (100000 - 1) + 1)}:

@0wverride

public woid run{) |
try |

Faw

File store = new File(getFilesDir(), "keyStore.bks");
KeyStore keyStore = KeyStore.getInstance("BES", "BC"):

kevitore.load (null, null);

keyStore.store (new FileOutputStream{store), "endPass".toCharBRrray()):
/7 Format Rey in Hey Object
keyStore.load (new FileInputStream({store), "endPass".tolCharArray()):

byte[] aesByte = Basetd.decode(nodeInformation[2] .getBytes ("UTF-8"),
Base&d.NO WRAF);
SecretEeySpec mAesKey = new SecretKeySpec (aesByte, "AES");

keyStore.setHeyEntry (node.getNodeKID() , mkesKey, "endPass".toCharhArray()
, mull):
kevitore.store (new FileQutputStream({store), "endPass".toCharBRrrayv());

dbHelper.createlNode (node) ;
listViewNodes. sethdapter (new Simplelursorhdapter |
Mainkectivity.this, R.layout.node info,
dbHelper.fetchRAllNodes (),
nodeColumns,

to,

anr:

} catch (Exception e) {
e.printStackIrace();

Abbildung 54: DNS Resolve Service
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CommunicationGroup newGroup = new CommunicationGroup (generateRandomMCAddress());
newsroup. setGroupllame (eText.getText () .toString()) s

S E

* (Gepsrate nev Group AES K=y and save ¢

byte[] aesByte = null;
try |

aesByte = Basebd.decode (genRandomString (12) .getBytes ("UTE-8"), Base6d.NO WRAP):
1 catch (UnsuppcrtedEncodingException e) |

e.printStackIrace();

}

SecretKeySpec aesKey = new SecretKeySpec({aesByte, "AES"):

String groupKID = "groupHeyID" + (new Random() .nextInt{l000 - 1) + 1):
newsroup. setGroupkID (groupKID) ;

try {
loadKeyStore () »
EeyStore.setEevEntry (groupKID, aesKey, "endPass".toCharhrrav(), null):
storeKeyStore () r

e.print3tackIrace();

1 catch (NoSuchProviderException | EHeyStoreException | CertificateException | NoSuchhlgorithmd

Abbildung 55: Generierung eines neuen Gruppenschliissels

Cursor itemCursor;
List<Integer> checkedItemPositions = datahdapter.getCheckedListItems():

for (Integer positicon : checkedItemPositions) |
itemCursor = (Cursor) listView.getItemAtPosition({positicon):
Node node = new Node (itemCurscr.getString(l),
itemCurscr.getString(2),
itemCurscr.getString(3),
itemCurscr.getString(4),
itemCursor.getString(5)):

InetRddress inetAddress = Inetlddress.getByName (node.getlodeldress());

Log. 1 ("HewGroupMenberidded: ", node.toString()):
newGroup.addMerber (node) ;

if (inetAddress instanceof Inet4iddress) |
new CoRpDTLS().execute ("coap://" + inetRddress.toString().substring(l) + ":5683" + "/mc",
itemCursor.getString(5),
groupKID, newGroup.getMCAddress().toString(),
"" 4+ nodeSenderCounter);
} else if (inetAddress instanceof InetgAddress) |

itemCursor.getString(5),
groupKID, newGroup.getMCAddress().toString(),
"' + nodeSenderCounter);

new CoRpDTLS().execute ("coap://" + "[" + inetAddress.toString().substring(l) + "]" + ":53683" + "/mc",

Abbildung 56: Verteilung der Gruppenparameter an die Gruppenmitglieder
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private void updateKey () |
String grlnput = "";
String keyString = "":
try |
loadKeyStore () 7

byte[] aesByte = new byte[0]:
try {

key3itring = genRandomString({l2);

ae3aByte = Baseéd.decode(keyString.getBytea ("UTEF-8"), Base&d.NO WRAF);
1 catch (UnsupportedEncodingException e) |

e.printStacklrace ()

}
SecretKey3pec zesHey = new SecretKeySpec({aesByte, "AES"):
grinput = nodeInformation[0] + "|" + nodeInformation[3] + "|" + keyString:

save(R_Code (encodehsBitmap (grInput));

Send the updated Key to Node

InethAddress inetlddress = Inethddress.getByName(nodeInformation[2]);

if (inetRddress instanceof Inetdlddress) |
new DTLS KeyUpdate () .execute (new String[]{"coap://" + nodeInformation[2]
+ ":5683" + "/EeyUpdate", keyStringl):;
1 else if (inetlddress instancecf Inetéliddress) |
new DILS KeyUpdate () .execute(new String[]{"ceap://" + "[" + nodeInformation[2] + "]"
+ ":5683" + "/EeyUpdate", keyStringl):
}
} catch (I0Exception | CertificateException | NoSuchProviderException | EeyStoreException |
e.printStackIrace():

Abbildung 57: Generierung eines Knotenschlissels und Austausch mit dem Knoten
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i E

= —Lod Lo XLernal SLCOr

AL

|1:

private wvoid save(QR_Code (Bitmap bitmap) |
OJutputStream fOut = null;
try |
File file = new File(Environment.getExternalStoragelirectorv(),
nodeInformation[0] + ".jpeg”):
flut = new FileJutputStream(file);

bitmap.compress (Bitmap.CompressFormat. JPEG, 85, flut):
f0ut.flushi);
flut.close();

MediaStore.Images.Media. insertImage (getContentResolver (),
file.gethbsolutePath(), nodeInformation[0], nodeInformation[0]):

} catch (I0Exception e) {
e.printStackTrace();

Bitmap encodelksBitmap({String str) throws WriterException |
BitMatrix result;
try |
result = new MultiFormatWriter() .encode(3tr,
BarcodeFormat.OR CODE, 500, 500, null);
} catch (IllegalArgumentException iae) |

return null;
}
int w = result.getWidthi):
int h = result.getHeight();
int[] pixels = new int[w * h];
for {int v = 0; v < h; w++) |

int ocffset = v * w;

for (int x = 0; X < w; X++) |

pixels[offset + x] = result.get(x, ¥) ? BLACK : WHITE;

}

Bitmap bitmap = Bitmap.creasteBitmap(w, h, Bitmap.Config.ARGB §886);
bitmap.setPixels(pixels, 0, bitmap.getWidch{), 0, 0, w, h);

return bitmap:

Abbildung 58: Erzeugung und Speicherung eines QR-Codes via mithilfe von ZXing
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13.2 Wireshark

Internet Protocol Version 6, Src: Te8@::6@842:2d95:ds5bf:7f5, Dst: ffe2::fb
User Datagram Protocol, Src Port: 5353, Dst Port: 5353
v Multicast Domain Name System (response)
Transaction ID: @x@eee
Flags: Bx5488 Standard query response, No error
Questions: @
Answer RRs: 4
Authority RRs: @
Additional RRs: @
¥ Answers
_coap._udp.local: type PTR, class IN, CoAP-Sensor. coap. udp.local
CoAP-Sensor. coap. udp.local: type TXT, class IN, cache flush
CoAP-Sensor. coap. udp.local: type SRV, class IN, cache flush, priority @, weight @
CoAP-Sensor.local: type AMAA, class IN, cache flush, addr fe8@::5842:2d95:d5bf:7f5

geEe 33 33 o0 00 @@ fb bs 27 de de bf 36 dd 6@ @s 33..... L e T

eb
pa1e aB fe @@ B7 11 ff fe 80 @0 00 00 B0 BB @8 60 42  ........ ceee.. "B
gE28 2d 95 d5 bf @7 5 ff @2 060 80 20 60 BR BB B8 BB ~essases sassasmas
a8 @@ @8 68 Tb 14 e9 14 e9 88 df 88 ee
2a 2a 2e aa

aa a8 aa
21 8@ @1 @2 @8 o8 73 88 14 68 Be B8
43 6f 41 58 2d 53 65 Ge 73 6T 72 c@
lc 32 @1 @@ @0 @8 73 @0 10 fe 20 o0 aelllazzes cofinooos
@8 68 42 2d 95 d5 bf @7 5 ..... "% coooo

Abbildung 59: DNS Discovery Antwort eines Knoten

Frame 9: 149 bytes on wire (1192 bits), 149 bytes captured (1192 bits) on interface @
Ethernet II, Src: SamsungE_26:5d:c4 (ac:5f:3e:26:5d:c4), Dst: Raspberr_d@:d6:bf (bB:27:eb:de:d6:bf)
Internet Protocol Version 6, Src: fe8@::ae5f:3eff:fe26:5dc4, Dst: feB80::6042:2d95:d5bf:7f5
User Datagram Protocol, Src Port: 59656, Dst Port: 5683
¥ Datagram Transport Layer Security

% DTLSv1.2 Record Layer: Application Data Protocol: Application Data

Content Type: Application Data (23)

Version: DTLS 1.2 (@xfefd)

Epoch: 1

Sequence Number: 1

Length: 74

Encrypted Application Data: @@ele22088828081lbeacasdsc@?cs5T4actdbdbs3679901ba. ..

geEe 45 82 a8 ff f1 6f 9e 85 36 b9 6b 65 79 55 7@ 64 E....0c.. 6.keyUpd
0e1e Bl 74 65 18 T 66 65 38 38 3a 3a 36 3@ 34 32 3a ate..fed @::6842:
GE28 0 32 64 39 35 3a B4 35 62 66 3a 37 66 35 2c Sa 6b 2d9s:dsb f:7f5,Zk
B2 58 39 58 B7 69 4c 53 62 78 4b X9Pgilsh pK

Abbildung 60: Key Update entschliisselte Applikationsdaten
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