


Cyberbedrohungen wachsen 
exponentiell

Dirk Backofen, 
Senior Vice President & Leiter Telekom Security



„everything connectivity“ 

erfordert

„everything security“

AUSBLICK 
DIGITALISIERUNG 2020:

7.8 mrd. Menschen  
&

50 mrd. verbundene 
iot-geräte

Quelle  IoT Geräte: Cisco

Quelle Bevölkerung: UN 3
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CYBER ATTACKS
SIND

REAL UND 
NEHMEN ZU ! 

100 MrD € SchaDen für die deutsche 
wirtschaft pro jahr

73%
Aller mittelständischen 
unternehmen waren bereits einmal 
betroffen

75 %
Aller firmen in Deutschland Waren 
2019 Opfer von cyber angriffen 
( zzgl. 13 % mit Vermutung eines AngrifFS)

450 MrD € weltweit

200 MrD € Europa

Source: Bitkom-Studie: „Wirtschaftsschutz in der Industrie“. Nov. 2019



PEAK:

60 MIO. 
Angriffe pro Tag im 

Mai 2019

4 MIO. 
in 2017

12 MIO. 
in 2018

42 MIO. 
Sept. 2019

Angriffe pro tag auf die Infrastruktur der deutschen 
Telekom

620 physische, 3.400 logische Honeypot-Installationen 5



Zahlen eines Arbeitstages @ Telekom
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2,5 Mrd. sicherheitsrelevante Events 

aus 3.300 Datenquellen 

>6 mrd. Datensätze unserer DNS Server bzgl. 

Cyber Attacken ausgewertet 

42 Mio. Angriffe auf unsere 620 physischen 

Honeypot-Sensoren ( 3.400 logische Sensoren)



Fakten Telekom September 2019
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110.000 Informationen an Kunden auf 

Grund von Hinweisen über Datenmissbrauch 
durch Dritte

5.400 mrd. Botnet-Pakete am 

Backbone vom Fest und Mobilfunknetz

135 Gbit/s Umfang der grössten DDoS 

AttackeMontag Dienstag Mittwoch Dienstag Freitag Samstag Sonntag

1

2 3 4 5 6 7 8

9 10 11 12 13 14 15

16 17 18 19 20 21 22

23 24 25 26 27 28 29

30

September 2019



Struktur der Angriffe gegen das honeypot-netzwerk
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3 bis 8 
neue angriffsvektoren

pro tag

SSH/Konsole

Passwörter
Andere

Websites

Netzwerk

0%

80%

6%
1%

9%

4%



Botnet-verkehr auf TCP Ports

botnet-verkehr Analyse (festnetz/ Mobil)
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Legende:

80: HTTP Port (Browser Verkehr)
443: HTTPS Port (SSL Verkehr)

8080: Alternativer HTTP Port

Kritisch, da nicht von 
Firewalls blockiert

Insgesamt: 468.561 
Botnet Pakete/sec 

80

443

8080

andere

72,7%

21,7%

4,7%

0,9%

Insgesamt: 468.581 
Botnet pakete / sec

April 2019April 2018

5.400 Mrd.

330 Mrd.



Erster erfolg gegen DDOS angriffe 2019

10

UP

81 Gbit/s Reduktion von 

DDOS-Volumen basierend auf 
Blockaden / Eliminierung von 
Command and Control Servern / 
Sperrung deren IP Adressen NovemberApril

54 GBIT/S

135 GBIT/S



Neue Dimension von Angriffszielen
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Unternehmensnetzwerke IndustrieNetzwerke

Infrastruktur für 
autonomes fahren

Connected Car

Stromnetz Smart home

IdentitätSmart cities



Attack-Situation 
in Deutschland
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114 Mio. neue Schad-

Programm-Varianten

Windows: 65 Mio.; Android: 3,4 

Mio.; MacOS: 0,09 Mio.; Weitere: > 

39 Mio.

Häufigste Attacke:

Malwareinfektionen (53%)

Der berichteten Angriffe 

2018/2019

Bis zu 110.000 

Botinfektionen pro Tag

Deutsche Systeme

Bis zu 300 Gbit/s Peak in 

DDoS-Angriffen 

(international)

National: 135 Gbit/s

40 Mio. EUR

Größter Schadensfall eines 

Unternehmens durch Ransomware 

-Angriff

770.000 Mails mit 

Schadprogrammen
In deutschen Regierungs-

netzen abgefangen

11,5 Mio. Berichte über 

Malwareinfektionen

Übermittelte das BSI an deutsche 

Netzwerkbetreiber

252 Meldungen von 

KRITIS-Betreibern (2019)

1.500 registrierte KRITIS-Anlage

(2018: 145 Meldungen)

42 Mio. Angriffe pro Tag 

auf die Infrastruktur der  

Deutschen Telekom 

(Peak: 60 Mio.)

3 – 8 neue 

Angriffsvektoren jeden 

Tag auf DAX-Infrastruktur

5.400 Mrd. Botnet-Pakete 

Am Backbone des Fest- und 

Mobilfunknetzes der Deutsche 

Telekom innerhalb eines Monats

Sources: BSI Lagebericht 2019; Telekom Security Lagebild 2019



die wichtigsten 
angriffvektoren

2019
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Ransomware

Spectre / Meltdown

(HW-attacks)

Eternal Blue 

(RDP-Angriff)

DDoS

Man in the Middle –

Angriff

CEO-Fraud

Advanced Persistent 

Threats (APT)

Emotet

(Phishing)

Quellen: BSI Lagebericht 2019; Telekom Security Lagebild 2019



Ein transparenter und umfassender blick auf alle 
angriffsvektoren ist notwendig

14Photocredit: webandi, Didgeman, 127071, cegoh, code83, blickpixel, abruellmann | Pixabay

▪ Unterschiedliche Angriffsvektoren aus allen 
Industriesektoren

▪ „Indicators of compromise“ aus 
Unternehmen aller Größenklassen

▪ Knowhow über kritische Infrastrukturen
▪ Optimierte Einstellungen für komplexe 

Cyber Security Architekturen
▪ Security und Datenschutz 

“made in Germany“



Zusammenfassung Cyber Security Angriffsvektoren 

Speed der Infiltrierung benötigt  
automatisierte Echtzeit Reaktion  

3

Massgeschneiderte cyber Attacken 4

Steigende Anzahl von angriffen 
durch Roboter und künstliche 
Intelligenz (AI)

2

5
Künstliche Intelligenz gegen 
Künstliche Intelligenz

Angriffe werden immer komplexer 
(U.A. Hack as a Service)

1

15

Everything security ist notwendig
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Das grösste Asset in Cyber Security ist 

nicht technologie…

…Das grösste ASSET ist das wissen über 

alle angriffsvEkTORen
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… unD Das wissen Muss geteilt werDen
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nieManD kann es allein…

…wir brauchen eine ARMee der guten

in EUROPa !!



Elemente der cyber Security für Kritische 
InFrastrukturen
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Kritische Infrastrukturen müssen müssen in all diesen 
Bereichen geschützt werden
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SOC

PREVENT DETECT RESPOND

Prävention allein reicht heute nicht Mehr aus…

21
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ZERO Trust

Sie müssen antizipieren, dass der 

Angreifer bereits ihr netzwerk
infiltriert hat



Managed cyber defence
mit Innovativer SOC Operation ist 

notwendig

Wer kann erkennen, ob ein Angreifer bereits In  ihre 
Infrastruktur EINgedrungen ist ?

23

Verständliche Use case Library 
aus allen Industrien



Wir betreiben Europas grösstes integriertes Cyber 
Defence und Security Operation center
in Bonn

Zusammenarbeit aller CDC / SOCs 
Weltweit 

3

240  Cyber Security Professionals4

Magenta Herzschlag für cyber
security “MaDe in gerMany”
Central incident coordination, Threat-Intelligence, Forensic

2

5 Use cases aus jeder industrie

Master CDC + SOC1

24



integriertes CDC + SOC: 
eine Plattform für alle Kunden
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Threat intelligence / Threat Hunting / Forensik

SOC + SIEM Tools

Insgesamt > 70  

DAX
Unternehmen 1

DAX
Unternehmen 2

DAX
Unternehmen 3

… Mittelstand
Unternehmen 1

Mittelstand
Unternehmen 2

Mittelstand
Unternehmen n

…Telekom

Linde Group



ARMEE der Guten: Selbstlernende Plattform

Knowledge / Threat intelligence / Use Cases

DAX
Unternehmen 1

DAX
Unternehmen 2

DAX
Unternehmen n

SME
Unternehmen 1

SME
Unternehmen 2

SME
Unternehmen nTelekom

Wissens-Transfer: Alle Kunden profitieren automatisch und sofort von Einblicken in neue Angriffstypen! 

Strikte Datentrennung 
Datenaustausch zwischen Kunden ist nicht möglich!



Globale SOC Produktion – Following the Sun
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Intern

Extern

T-Mobile US

T-Systems Mexiko

T-Systems Brazil

OTE Greece

T-Mobile PL

DTAG CDC

T-Systems Iberia

Slovak Telekom

T-Mobile Czechia

T-Systems Austria

IT-Services Hungary

T-Systems Singapur

T-Systems South Africa

In 2019



Passive DNS
DNS-Carrier Know How

28
Results: Typo domains, homographically similar domains, international domain names (IDNs)
MISP = Open Source Threat Intelligence Platform & Open Standards For Threat Information Sharing



Fraudulent Domain Monitoring
Früherkennung gegen phishing attacks
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Tele-kom.de 85.16.135.147 Not seen in D
teIekom.de 80.93.65.144 2017-04-01 21:47
Teleköm.de 185.58.178.9 2017-03-16 17:43
telakom.de 54.187.129.255 2017-10-04 13:43
telikom.de 187.53.178.8 2017-03-21 21:59
telekom.my.de 49.32.213.174 2017-03-17 18:39
tellekom.hk 79.52.6.122 2017-03-25 10:52
Tellekom.com 87.203.60.254 2017-03-16 11:23
Teellekom.de 35.226.200.91 2017-09-16 02:02
............

Registrierung von ähnlichen domains als 
Vorbereitung von phishing Kampagnen

Results: Typo domains, homographically similar domains, international domain names (IDNs)
MISP = Open Source Threat Intelligence Platform & Open Standards For Threat Information Sharing



Credential Leakage Monitoring
einzigartige Credentials

30

Leakage ist ein risiko für jedes unternehmen



Blackhole Monitoring
Identifizierung von BOTNET-Attacken

31



Voraussetzungen für eine sichere digitale Zukunft

verpflichtende PENTESTS / Vulnerability 
Scanning

2

Business: E-Mail / WEB nur mit APT-schutz3

DDOS schutz in der terabit Range notwendig4

5 Mobile Security Ist verpflichtend

Security by Design - immer & überall1

6
Unternehmensnetzwerke nur mit Managed
Cyber Defence

7
inDustrienetzwerke sinD “kritische" 
Infrastrukturen

8 Schnelligkeit der defence massnahmen notwendig

32



Wie erreichen wir eine hoch entwickelte Verteidigung 
gegen Cyber-Angriffe?

3
Ständiges Lernen und Verbessern von 
Technologien, Fähigkeiten & Fertigkeiten

Keiner kann es alleine! 
wir brauchen die Armee der Guten

1

33

Engagement im 
Cyber Security 
Cluster Bonn

5

2 koorDinierte “realtime response“

4
Zusammenarbeit ist ein Muss –
insbesondere  zwischen Privatem und 
öffentlichem Sektor



Wir Brauchen eine Immunisierung der Gesellschaft gegen 
Cyber Attacken

34

Security by Design
1

Alle Angriffsvektoren 
aus allen Industrien

2

Einheitliche 
Vorgaben
für Prävention

3

4

Daten-Integrität und 
Daten Souveränität

5

Charta of Trust

6

Internationales Recht  
muss auch im 
Internet gelten 7

Europaweite 
Realtime detection
and response
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Möchten Sie von der Armee der Guten 
profitieren?

Machen Sie mit...



CYBER SECURITY 
CLUSTER BONN

Cyber Bedrohungen wachsen exponentiell

Der Herzschlag von Cyber Security in Europa

Dirk Backofen, 
Vorstandsvorsitzender Cyber Security Cluster Bonn e.V.



VEREINSSTRUKTUR
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ORGANISATIONSFORM DES CYBER SECURITY CLUSTERS BONN e.V.

Verein

Cyber Security Cluster Bonn e.V. 

IHK Bonn / 
Rhein-Sieg

Fraunhofer-
Gesellschaft e.V.

* Der Beirat hat ausschließlich beratende Funktion

Police Präsidium
Bonn

Stadt Bonn

axxessio
GmbH

Telekom 
Security

Hochschule
Bonn
Rhein-Sieg

Anykey
GmbH

Conet Solutions 
GmbH

gegründet am 04.Oktober 2018

Clustermanager

Beirat*Management Board Mitgliederversammlung



MITGLIEDER DES VORSTANDS
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ORGANISATIONSFORM DES CYBER SECURITY CLUSTERS BONN e.V.

Vorstands-
Vorsitzender

Dirk Backofen,
Leiter Telekom Security

Stellvertretender 
Vorsitzender 

Prof. Dr. Peter Martini,
Institutsleiter 

Fraunhofer FKIE 

Stellvertretende 
Vorsitzender 

Victoria Appelbe,
Leiterin Wirtschafs-

förderung Stadt Bonn

Stellvertretender 
Vorsitzender 

Goodarz Mahbobi,
CEO axxessio GmbH

Finanzvorstand

Dr. Hubertus Hille,
Hauptgeschäftsführer 
IHK Bonn/Rhein-Sieg

Vorstandsmitglied

Prof. Dr. 
Thorsten Bonne, 

Hochschule Bonn-
Rhein-Sieg

Vorstandsmitglied

Dirk Lieder,
Geschäftsführer 

CONET Solutions 
GmbH

Vorstandsmitglied

Stephan Wirtz,
CEO anykey GmbH



MITGLIEDER DES BEIRATS
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ORGANISATIONSFORM DES CYBER SECURITY CLUSTERS BONN e.V.

Jürgen Setzer

Generalmajor 
Bundeswehr

Cyber- und 
Informationsraum

Ursula Brohl-
Sowa

Polizeipräsidentin

Bonn

Dr. Gerhard 
Schabhüser

Vizepräsident

Bundesamt für 
Sicherheit in der 

Informationstechnik 



INHALTLICHE SCHWERPUNKTE
CYBER SECURITY CLUSTER BONN
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Awareness / 

Events / 

Positionierung 

Incubator für 

IT-Security 

Startups

Wise Council of

Cyber Security 

Experts

Secure Digital 

City Bonn

Transfer Cyber

Security in die 

Praxis

Kooperative 

Forschung / 

Publikationen
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WISE COUNCIL VON CYBER SECURITY EXPERTEN
ORGANISATIONSFORM DES CYBER SECURITY CLUSTERS BONN e.V.

Prof. Dr.
Matthew Smith

Professor für 
Usable Security 

and Privacy, 
Universität Bonn 
und Fraunhofer  

FKIE

Prof. Dr. 
Claudia Eckert

Leiterin des 
Fraunhofer-Instituts 

für Angewandte 
und Integrierte 

Sicherheit (AISEC), 
München

Prof. Dr. 
Norbert 

Pohlmann

Professor für 
Informatik, verteilte 

Systeme und 
Informations-

sicherheit, 
Westfälische 
Hochschule 

Gelsenkirchen

Prof. Dr.-Ing.
Delphine 
Reinhardt

Leitung 
Forschungsgruppe 

„Computer-
sicherheit und 

Privatheit“

Uni Göttingen

Prof. Dr. 
Angela Sasse

Professorin für 
Human-
Centred

Security, Ruhr 
Universität 
Bochum

Prof. Dr. 
Mathias Hollick

Leiter Secure 
Mobile 

Networking Lab

TU Darmstadt
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WIR WOLLEN BONN 

ZUM “DAVOS” FÜR CYBER 

SECURITY MACHEN


